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ONSOZ

Bilisim teknolojilerinin gelisimi ve yaygin
olarak kullanimi ile birlikte elektronik ti-
caret ve dijital bankacilik hizmetlerinde de
onemli gelismeler yasanmis, geleneksel is
yapis yontemleri ve is iliskileri ile birlikte
yeni yontemler ve yeni is iliskileri yayginlas-
maya baslamistir. Ozellikle bankacilik sek-
toru bilgi ve iletisim teknolojilerine dayali
hizmetlerde dnemli mesafeler kat etmistir.
Bankacilik hizmet ve urinleri, sube kanal-
lari ile birlikte alternatif kanallar Gzerinden
verilmeye baslanmis, zaman ve mekandan
bagimsiz olarak erisilebilen bu hizmetler
musteriler tarafindan buylk ol¢tide kabul
gormustur. Dijital ortamlarda sunulan Grin
ve hizmetlerin guvenli bir sekilde sunulmasi,
yeni kanallar Gzerinden sunulan hizmetlerin
yayginlagsmasi agisindan 6nem arz etmekte-
dir.

Internet bankacihgr dinyada, ilk olarak
1980'li yillarda kullaniimaya baslanmistir. ilk
internet bankacigi 1995 senesinde Amerikan
“Presidential Savings Bank”in musterileri-
nin hesap bakiyelerini ve islemlerini internet
uzerinden gostermesi seklinde uygulamaya
konmustur. internet bankaciliginin yaygin
anlamda kullanilmaya baslanmasi 1990°l;
yillarin sonlarini bulmustur. Turkiye'de ise
ilk internet ban-kaciligi hizmeti 1997 sene-
sinde baslamis ve urin cesitliligi ile birlikte
hizla yayginlagsmistir.

Kisisel bilgisayarlarin 1990°li yillarin basin-
dan itibaren yayginlasmasiyla hayatimiza
girmeye baslayan internet hizmeti yapisi
itibariyle, gerekli guvenlik onlemleri alin-
madigi takdirde bir takim riskleri binye-
lerinde barindirmaktadir. internet ban-
kacihgr kullanan musteriler mevcut riskler
karsisinda kendilerini givende hissetmek
icin cesitli bireysel onlemler almaya yo-
nelmistir. Bu onlemleri alma konusunda
yeterli bilgisi olmayanlar ise givenlik tale-
plerini hizmet saglayicilara iletmis ve ku-
rumlar, 6zellikle internet bankaciligi hizmet
saglayicisi olarak bankalar bu hususta ciddi
onlemler almistir. Bu talep cercevesinde or-
taya cikan guvenlik standartlarinin belirlen-
mesi amaciyla bankacilik sektoriinde dizen-
leyici kurumlar tarafindan yirurlige konulan
mevzuat hikimleriyle de cesitli dizenle-
meler yapilmistir.

Bu calismada, kurumlara ve sahislara yone-
lik olarak gelisen ve halihazirda bilinen
dolandiricilik yontemlerine ve bu yontem-
lere karsi alinabilecek onlemlere, bilgi-
lendirme amaciyla yer verilmektedir.

Yararli olmasini dileriz.

Turkiye Bankalar Birligi
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Tdm sosyal mihendislik yontemleri, insan davraniglarindaki dnyargilar Gizerine kurgulanir. Bu 6nyargilar
insana dair “sistem aciklari” olarak da tanimlanabilir. Bu yontemleri kullanan kisi, insan davraniglarinda
etkili olan 6nyargilari harekete gecirecek yontemleri buyik bir beceri ile kullanabilen kisidir.

“...en buyuk tehlike siz olabilirsiniz. Sahsen, insani yaniltmanin teknolojiyi yaniltmaktan daha kolay
oldugunu gérdim...” (Kevin Mitnick — Bilgisayar Korsani)

Sosyal mihendislik yontemlerini kullanan dolandiricilar, kisi ve kurumlara ait bilgi ve materyalleri
(fiziki, sistemsel cevreleri, organizasyonel yapilari, kullanici kod ve sifreleri, calisma kosullar, is akiglari,
guvenlik organizasyonu vb. materyalleri) teknolojiyi kullanarak ya da kullanmadan, haksiz ¢ikar elde
etmek amaciyla ele gecirme yontemleri ve organizasyonlaridir.

Sosyal mihendisligin temeli insani kandirmaya dayanir. Sosyal mihendislik yoluyla dolandiricilik ise,
karsi tarafi kandirma ve yaniltma yoluyla bilgilerin ele gecirildigi andan itibaren, elde edilen haksiz
cikar da dahil olmak lzere siirecin tamamini ifade eder.

Onyargilar ve insan davraniglar:

Zafer kazanma duygusu (“6dil kazandiniz” mesajlari...)

Otorite korkusu (“emniyetten ariyoruz”, “tehdit mesaji atmigsiniz...”)
Yardimci olma arzusu (derhal...)

Kaybetme korkusu (“bu firsat sadece bugin icin sunulmustur...”)
Tembellik (islemler icin subeye gelemeyecekseniz, biz buradan hemen
yapalim siz zahmet etmeyin...")

Deger verilme arzusu; ego (“sizin gibi degerli bir calisan ile is yapiyoruz,
sahsi numaranizi alabilir miyim?”)

Umursamazlk (“kart numarami versem ne olacak ki?")

Vaad(cilik (“kredi kart aidati ve kredi dosya masraflarini aliriz..."”)

Ayak izlerini Hedef ile

Manipiilasyon

takip et terk et

Gorsel 1: Bir sosyal mihendis tasarladigi plana uygun kisilerin ardinda biraktiklari izleri takibe baslar.
Buralardan aligkanliklara, zafiyetlere dair bilgiler elde eder.

Takip: Ornegin, sosyal medyada baslatilan bir sohbet ile bir firmada calistigini ifsa eden kullanicinin
cevresine dair bilgiler, arkadas listeleri acik profilli kullanicilardan rahatlikla elde edilebilir bilgilerdir.
Sosyal mihendis, bundan sonra bir firma calisani ismini kullanarak kullanici yaratir ve sosyal medyaya
dahil olur. iliskiler, gittikleri yerler, begenileri artik kendisinin de dahil oldugu grupta paylasilir.
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Giiven Olusturmak:
lyi kurgulanmis bir senaryo ile hedef kisilerle temas kurar. Gliven olusturacak bir ortam yaratir. Calisan-
larin/yoneticilerin isimleri kullanilarak kendisini kuruma ait bir calisan gibi gosterir.

Manipiilasyon:
Senaryosu geregi erismek istedigi amag icin bu giiveni maniplle ederek bilgiyi ele gegirir.

- Cigdem’in dogum gilini ne zamandi? Atlamayalim kizin dogum gunini... Kagh o?
- 1972
- Yok yahu! Cok daha geng gosteriyor. Herhalde suyundan topragindandir. Sahi nereli 0?

Hedef ile Ortami Terk Etmek: Senaryoda hedeflenen seyin ele gecirilmesi ile bu bilgiler kullanil-
maya calisilir ve bu sirenin sonuna kadar da stiiphe uyandirmayacak sekilde ortamdan cekilir.

Taniminda da gorilecegi lizere sosyal mihendislik yoluyla dolandiricilik, temeli insana ve bilgisayar-tek-
nolojiye dayanan olmak Uzere iki temel kategoride degerlendirilebilir.

1. Temeli Bilgisayar ve Teknolojiye Dayanan Dolandiriciliklar

Temeli bilgisayar ve teknolojiye dayanan sosyal mihendislik olaylarinda kisiye ait bilgiler teknoloji
kullanilarak elde edilir. Ornegin; kisiden, bilgisayar kullanimi esnasinda gikarilan bir pop-up ekran ile
bilgi girisi yapilmasi istenir ve girilen bilgiler ele gegcirilir. Ayni sekilde, kullanicinin sifre ve kendisine
tanimlanan kullanici bilgileri de bu tir ekranlar araciligiyla alinir.

2. Temeli insana Dayanan Sosyal Miihendislik

Temeli insana dayanan sosyal mihendislikte ise kisiden bilgi almak ya da istenilen islemleri yapmasini
saglamak amaciyla taklit, etkileme ve ikna etme kabiliyetleri kullanilir. Kurumun bir subesinden ariyor-
mus gibi davranip, subeye ait bir musterinin herhangi bilgisini istemek bunun igin bir érnektir.

Temeli insana dayanan sosyal mihendislik yontemleri detayli drneklerle asagida aciklanmaktadir.

Taklit:

Kisinin algisini yaniltacak, saglikli disinme yetisini bir sureligine engelleyecek arag ve yontemler ile
sosyal mihendis planlarini gerceklestirecek faaliyetlerde bulunur.

d@ Senaryo:

Banka mdusterisi calan telefonuna cevap verdiginde karsidaki kisi;

- lyi glinler Aysel Hanim, ben X Bank’tan Emine (dolandirici kendisini miisteriye banka
calisaniymis gibi tanitir)

- lyi gtinler!

- 1234 4567 7891 1234 numarali kartinizdan 1.000 TL Buzdolabi Markette harcama yapilmis
(kisi yapmadigi bir islemle tedirgin edilir)

- Yok canim, ben dyle bir islem yapmadim! Bu da nerden cikti, simdi ne yapacagiz?

- Anliyorum, bizde bu harcamayi yapanin siz olmadiginizi diisiindigiimiiz icin aradik. islemi kabul
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etmiyorsaniz, telefonunuza génderecegim sifreyi bana okumaniz gerekiyor.

Dolandirici, cep telefonu almak Uzere bu sirada ele gecirdigi kart bilgilerini internet lGzerinden bir
siteye girer ve bu alig veris igslemi sirasinda gerekli olan tek kullanimlik sifre mesaji misteriye génderilir.

- Okurum tabi, litfen iglemi iptal edin.
Musteri “ucuz atlattim” diye dustinerek telefonuna gelen sifreyi dolandiriciya okur.

Sonug olarak; dolandirici misteriden telefona iletilen sanal aligveris sifresi (3D guvenlik sifresi) ile
musterinin kartindan 3.500 TL'lik bir cep telefonu satin alir. Misteri, dolandirildigini daha sonra gelen
kredi karti hesap 6zetini gérdiigiinde 6grenir.

0 Senaryo:

Sosyal aglar taklit amaciyla oldukga sik kullanilir. Kullanicinin ilgisini cekecek nitelikte herhangi bir
resim kullanilarak baslatilan iliskiler, geri donmeyecek borg istemeler ile devam eder.

Cop Kurcalama:

Bireylerin ve sirketlerin degersiz olarak nitelendir-
dikleri, Uzerinde bilgi bulunan her tirli materyallerin
copluklere atilabildigi ve bu atiklarin kotu niyetli kisi-
ler tarafindan bilgiye erismek amaciyla toplandiklar
gorilmuistar. Bir ¢cop konteynerindeki atiklarda, kuru-
mun is yaptigi kisilere ait telefon bilgileri, organizasyon
calisanlarinin adi, soyadi, unvanlari, toplanti konu ve
tarihleri, gini gegmis DVD, CD, hesap ekstreleri, de-
kontlar gibi kaynaklar bulunabilmektedir. (Cop deyip
gecmemeli!)

Omuz Sérfii, Casusluk ve Kulak Misafirligi:

Akilli bir gézlemci kullanicinin girdigi sifreyi gérene kadar takip eder ve sifreyi ele gegirir. Bunun icin
fiziki yakinlk, dirbin ve kamera kullanilmaktadir. Ayni sekilde kisiler arasinda gecen konusmalara
kulak kabartmak ipuglarina giden yoldur. Fiziki yakinligin yani sira, masaya birakilmis bir telefon, gizli
bir mikrofon gibi kayit yapan veya ses ileten cihazlarda kullanilmaktadir.

,ﬁ) Senaryo:

Dolandiricilar bankanin ATM'sine kart sikistirmaya yarayan bir aparat takarak beklemeye baslarlar.
ATM'ye kartini takan miusteri, kartin ATM kart okuyucu Unitesinde sikismasi sebebiyle islem yapa-
madigi gibi kartini geri de alamaz. Hemen arkasinda beliren ve elinde ayni bankanin kartini bulundu-
ran bir baska kisi musteriye yaklasarak sifresini lic defa girerse ATM'nin kartini iade edecegini séyler.
Mdsteri bu sdyleme inanarak sifresini girer, ancak yaninda bekleyen kisinin sifresini gérdigini far-
ketmez. Kart bir tirli geri alinamaz, bunun Uzerine yaninda bekleyen kisi misteriyi bankanin cagri
merkezini aramasi igin yandaki markete yonlendirir (bazi durumlarda dolandirici kendi telefonuyla
Cagn Merkezini ariyormus gibi yaparak, misteriyi bagka bir cete Uyesi ile géristirerek sifreyi 6gre-
nirler). Misteriye yardimci olmak adina kendisi de ayni yone dogru ilerler. Ancak yolun karsisina geg-
tiklerinde dolandirici musteriden ayrilarak ekip tUyelerine 6grendigi kart sifresini telefon ile iletir. Bu
esnada dolandirici gcetesinin diger iki Uyesi ATM'ye gelerek taktiklari aparat ve misterinin kartini alir ve
ATM'den uzaklasir. Yakindaki bir bagka bankaya ait ATM'ye giderek telefonda cete lyesinden 6gren-
dikleri sifre ve kart ile misterinin hesabindaki bakiyeyi cekerler.

Teknisyen:
Kendisini teknisyen gibi gosteren kisi(ler), bilgisayar bakimi, elektrik tamirati vb elemanlari olarak
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kendilerini tanitarak yaklasip sirketlere ve bireylere ait kullanici kodu veya erisim bilgileri gibi hassas
verileri ele gegirebilir.

Senaryo:

Dolandirici, borekginin diikkdnina POS cihazi servisinden geldigini soyler ve yaka kartini gostererek
cihazda glincelleme yapilmasi gerektigini magaza sahibine sdyler. POS cihazini gegici olarak sékip
bakimini yapmak tzere teslim alir. Bir saat sonra POS cihazindaki (olmayan) ariza giderilmis ve yer-
ine takilmistir. Ug giin sonra, bir miidahale icin ikinci kere gelir artik magaza sahibi zaten teknisyeni
tanidigi igin daha rahattir. Dolandirici bu sefer daha kisa bir siire icin POS cihazini teslim alir ve geri
getirir. Dolandirici hedefine ulagmis ve POS’a kopyalama cihazi takmigtir.

Destek Eleman (Hizmetli):

" Sirketlerde, temizlikci/gecici eleman gibi calisan kisiler
= i bir cok bilgiye kolayca ulasabilirler.

Kayhaard Part

Masalari silen eleman, gcevrede kimsenin olmadigi bir
anda ile klavyenin bagl oldugu yere ara bir aparat
takarak sokete klavyeyi takar. Klavye ile bilgisayar
arasinda bir sifreleme (encryption) olmamasi nede-
niyle aparat klavyeden yazilan her turli bilgiyi depo-
lamaktadir. (Aparati c¢ikarmak bir sonraki temizligi
bekler)

Gorsel 3: Key Logger Hardware

ikna/Korkutma:
Kullanici Gzerinde empati yada endise yaratarak usulsiiz islemler yaptirip bilgi alir.

Musteri, kendisini kamu gorevlisi olarak (polis, savci, hdkim, banka calisani vb.) tanitan kisiler tarafin-
dan aranarak “terdr orgiitu ile iligkisi oldugu, banka hesabinin terér érguti tarafindan kullanildigi, cep
telefonu numarasinin kopyalandigi, bu hat Gzerinden Ust diizey kisilere uygunsuz igerikli SMS génde-
rildigi” vb. sdylemler ile korkutulmakta ve kontor/TL yiklemesi, para transferi yapmasi konusunda
ikna edilmektedir.

ilk yillarda kontdr/TL transferi seklinde gériilen bu tarz dolandiricilik yéntemleri, daha sonra, gelisen
teknoloji ve yeni ikna yontemleri ile birlikte, bankalarin Urin yelpazesindeki gelismeler ve hizmet
kalitesinin artmasina paralel olarak (kartsiz para transferi, cepten cebe para transferi, hizli kredi tahsi-
si, internet ve mobil bankaciligi kullaniminin artmasi vb.) para transferine, subeden ve ATM'den nakit
cektirilerek dolandiriciya teslim etme yontemlerine dontsmdstdr.

Senaryo1:

Kendisini savci olarak tanitan kisi banka musterisine, banka hesaplarinin terér 6rgiti tarafindan ele
gecirildigini ve acilen bankaya gitmesini soyler. Panik olan banka miusterisi, hangi bankada hesabi
oldugunu telefondaki savciya iletir. Savci ¢cok gizli bir operasyon icinde olduklarini, cevresinde bulunan
hi¢ kimseye bu bilgileri vermemesi gerektigini ve telefonunu sirekli agik tutmasini tembihler. Telefon-
daki savci tarafindan, banka personelinin de bu 6rgiitle baglantisi oldugu ve onlara da givenmemesi
gerektigi telkininde bulunulur. Banka misteri tim parasini vadesini bozarak bankadan ceker. Banka
memuru musterinin telagli halinden siphelenir, parasini neden almak istedigini sorar, ancak telefonda-
ki savcinin sozlerine inanan musteri banka personelini “sana ne benim param, neden zaman istersem
cekerim” diye tersler. Acik telefonda bekleyen savci bu gizli operasyonun geregi olarak musterinin
parasini koruyacagini belirtir ve elindeki paralari Mese sokagindaki ¢cop bidonunun yanina birakmasini
soyler. Misteri tim parasini ¢op bidonunun yanina birakarak sokaktan uzaklasir. Telefondaki savci
bu gizli operasyon sonunda parasini savciliktan gelip alacagini belirtir ve kendisini arayacagini soy-
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ler. Misteri uzun sure bekledikten sonra savcidan telefon gelmeyince savciya ulagmaya caligir. Sonug
alamayinca durumu yakinlarina anlatir. Ancak is isten gecmistir, yakinlari musteriye dolandirildigini
soyler. Bir kamu kurumundan Ust diizey yonetici olarak emekli olan musteri hakkini aramak tzere bu
dolandiricilik eylemini gerceklestiren kisi(ler)den sikayetci olur.

ikna/korkutmaya yénelik dolandiricilik drnekleri kurum calisanlarina da yapilabilir.

ﬁ Senaryo 2:

Firmasi adina banka musteri hizmetlerini panik icerisinde arayan sahis, sifresini unuttugunu, biyuk bir
reklam projesinin bedelini ddemek igin son giin oldugunu ve 6demeyi yapamamasi halinde isverenin
kendisini isten c¢ikarabilecegini belirtir. Bu durumdan etkilenen musteri hizmetleri calisani arayan kisi-
ye firma adina yeni bir erisim sifresi tanimlar ve 6demeyi yapabilecegini iletir. Kisi erisim sifresini elde
ederek firmanin tim hesaplari tGzerinde her tirlu islemi yapma yetkisini almig olur.

LD Senaryo 3:

Kisi internet arama motorunda reklam amaciyla gosterilen “kart borg bilgisini 6grenme” linkine glincel
borcunu 6grenmek icin tiklar. Sitede yer alan finans kurumlari logolari ve banka logolari giiven olustur-
maktadir. Bu nedenle, hi¢ diisinmeden kartinin 16 haneli numarasini, CVV2 kodunu, son kullanma
tarihi bilgilerini ve hatta cep telefonu numarasi, misteri numarasi ve annesinin evlenmeden onceki
soyadi bilgisini doldurur ve borcunu 6grenecegini distinerek “Gonder” butonuna basar. Ancak sistem
calismaz. Birkag guin icinde kendisini banka gorevlisi olarak tanitan bir sahis arar ve kartindan yapilan
1.000 TL'lik harcama iglemini kendisinin yapip yapmadigini sorar. Tabii ki harcama ona ait degildir!
Banka gérevlisi islemi iptal edebilmesi icin cep telefonuna génderecedi 6 haneli rakamdan olusan
sifreyi kendisine okumasini ister. Birka¢ saniye icinde cep telefonuna sifre gelir, yapilan islemin iptal
edilecegini dislinen kisi numaralardan olusan sifreyi telefondaki banka goérevlisine okur. Kartindan
kendisinin yapmadigi bir harcamanin iptal edilmesinden mutlu olarak telefonu kapatir. Ancak birkag
saat icinde yine kendisini banka goérevlisi olarak tanitan birisi tarafindan aranarak, internet sube tzerin-
den goénderilen 20.000 TL (ki bu vadelide bulunan tim parasidir) para transferinin kendisi tarafindan
yapilip yapilmadigini sorar. Ogrenir ki daha énce cep telefonuna gelen ve telefondaki kisiye okudugu
sifre aslinda internet Bankaciligi sifresidir ve bu bilgiyi dolandirici ile paylasmistir.

Kontér/TL Yiikleme:

Kendisini polis/savci vb. olarak tanitan dolandirici, korkutma ve ikna yontemini kullanarak, bankalarin
hizmet kanallari (ATM, internet ve Mobil Sube, Cagri Merkezi) veya GSM Bayileri izerinden magdurun
kontor/TL yikleme veya para transferi islemi gerceklestirmesini saglamaya calismaktadir. Bu sekilde
TL yiklenen telefon hatlarinin, sahte kimlikle temin edildigi, kisa streli kullanima agik hatlar oldugu ve
hat sahiplerine ulasmanin mimkin olmadigr gorilmdastdr.

Bu durumda, zarar géren banka musterisinin en kisa strede bankasina bilgi vermesi, kolluk kuvvetle-
rine bildirmesi veya savciliga sikayette bulunmasi, para aktarilan telefon hatlarindaki bakiyeleri bloke
edilmesi ve iadesi ile ilgili siireci baglatmasi onerilir.

Online Formlarda/Organizasyon Web Sitelerinde Sorf:
Kurbanlara, dnceden hazirlanarak gonderilen formlarin doldurulmasi istenilmekte, bu sekilde bilgi
toplanabilmektedir.

£ Senaryo:

Dolandirici tarafindan kurbana yaygin olarak bilinen bir magazada kullanmak lzere biyik bir indi-
rim iceren elektronik ileti(e-posta) gonderilir. E-posta génderimi bilinen magazadan geliyormus veya
diger taninan on-line indirim saglayan firsat firmalardan gelmis gibi gosterilir. Yalniz bu 100 TL'lik
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indirimden faydalanabilmek icin kurbandan 5 TL'lik bir harcama yapilmasi beklenmektedir. Online bir
form formatinda kurban tarafindan kredi karti bilgileri, magazadaki indirimden faydalanmak amaciyla

Ters Psikoloji:
Dolandirici hedefe erisim igin 6nce sorunu bulur ya da yaratir, bu bir sabotaj da olabilir, sonra sorunu
¢Ozer ve karsgisindakine giiven uyandirir. Bundan sonra ise hedefini gerceklestirecek ortami bekler.

Sabotaj: once kullanici makinesinde bir ariza yaratir
Pazarlama: kullanici caresiz kalinca ben yardimci olabilirim diye ortaya cikar.
Destek: destek verme asamasinda kullanicilarin hassas verileri ele gecirir.

ile hizlica doldurulur ve dolandiriciya iletilir. Dolandirici ise, kart limitinin timuna kullanir.

Sirkete Yapilan Ziyaretler:
Bir sirkete is yapmak maksadi ile giden kisi, calisanin masasinda biraktigi evraklardan bilgi toplar,
evrakin orijinalini dahi alr.

£ Senaryo:

10

Otogaleride yapilan bir araba pazarliginda, satis temsilcisinin verebilecegi oranlar, galeri midurinin
yetki seviyesine gelmistir. Dolandirici bahse konu fiyatin asagiya ¢ekilmesi icin temsilciye son bir ricada
bulunur: “Git muduriine sor, eger o da hayir derse senin verdigin orandan yapalim...” Satis temsilcisi
déndiginde, musterisini yerinde bulamaz. Musteri, masadaki farkli musterilere ait kredi bagvuru bel-
geleri ve kimlik bilgilerinin de bulundugu belgeleri alarak kaybolmustur.

Sifre Tahminleri:

Kullanicinin genel aligkanliklari 6nceden arastirilip, bunlarin denenmesi ile sonuca varilabilir. Diger
yandan kullanicinin sosyal bilgileri arastirilarak da ayni sekilde sonuca ulasiimaya calisilabilir (tuttugu
takim, dogum tarihi gibi).

On Odeme Dolandiricilig::

On Odeme Dolandiriciligi (Advance-Fee Fraud), gelisen iletisim imkanlarindan da yararlanarak, insan-
larin kisa sure icinde buylk kazanclar elde edecekleri vaadiyle, cesitli adlar altinda magduru 6n 6deme
yapmaya ikna edilmesine dayali bir dolandiricilik tirtadur.

Bu dolandiricilik tiirtinde, elektronik posta ya da mektup vasitasi ile dolandiricilar kendi tlkelerinden
transfer etmeleri gereken bir tutari sizin hesabiniza makul bir gerekce ile gdndermek istediklerini ifade
ederler. Transfer edilecek tutar icerisinden araci icin 6denecek bir pay vardir (%10 - %18 vb.) Bu trans-
ferin gerceklesmesinden hemen dnce, paya diusen komisyonun karsilanmasi gerektigi ifade edilir ve
bir hesaba yatiriimasi istenir. Yatirildiginda baska isimdeki bir komisyon igin bir tutar daha yatirilmasi
istenir. Ancak para transferi asla gerceklesmeyecektir.

Vaadcilik:

Su an oldukga popdiler olan bu yontem ile kurbanin kredi veya kredi karti ile 6dedigi bir takim mas-
raflarin (kredi karti yillik aidat, dosya masrafi, hesap igletim Ucreti, sigorta aidatlari vb.) geri alinabi-
lecegi yoniinde bir bilgi kurbana SMS ile iletilmektedir. Hukuk birosu tarafindan islem yapiliyor intibai
yaratilarak kurban tuzaga dusurilir. Burada amag miusterinin kredi karti bilgilerini ele gecirmektir.
Gelen SMS metnine inanan kisi masraflarin geri alinacagi dislincesi ile telefondaki kisiye tim kart bil-
gilerini (16 haneli kart numarasi, kartin son kullanma tarihi ve CVV kodu) sozlu olarak verir. Dolandirici
tarafindan ele gecirilen kart bilgileri ile misterinin kartindan harcama yapilmak suretiyle musteri
dolandirilir.
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Dolandiricilik vakalarinin olumsuz etkileri asagida gibidir:

Itibar kaybi

lyi niyet kaybi

Finansal zarar

Bilgilerin geri déniilmez ifsasi
Hukuki sorunlar, cezalar

Kurum varlik zararlari

Onlemeye dair yatirim maliyetleri
Zaman kaybi

Isglicti kaybi

Guven kaybi

Dolandiriciligi kendine is edinmis kisiler kendilerine inanilmasi icin ellerinden ne geliyorsa yaparlar.
Bu kisiler magdur konumdaki misterilerin glivenlerini kazanmayi amaglarlar. Bu guiveni kazanabilmek
adina ¢ok samimi, kibar veya jest iceren davranislar sergilerler. Hatta bir kademe ileri de giderek
magdurlar ile duygusal iliski icinde olabilir veya maddi manevi hediyeler vermekten kaginmazlar.

Kisaca, kisisel, maddi veya kart bilgiler taninmayan rastgele kisilerle paylagilmamali, 6zellikle kisisel

bilgilerin gizliligi konusunda duyarli davranilmali, yardim amaciyla yaklasan kisilere karsi dikkatli olun-
maldir.
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Bilgisayar ve haberlesme teknolojileri hakkindaki bilgisini kendisine ait olmayan ve bazen de gizli
verilere ulasmak, aglar Uzerinde yasal olmayan zarar verici isler yapmak icin kullanan kisilere internet
bilgi hirsizi (hacker, bilgisayar korsani) denir. Bu bilgisayar korsanlarinin genel olarak amaglar; bir
programda, sistemde veya guvenli bir agdaki agiklari tespit ederek, elde ettigi bilgileri, esas sahiple-
rinin istegi disinda, kendi faydasi icin kullanmaktir.

Bilgisayar korsanlarinin saldirisina ugramak gunimizde sik goérilen bir durumdur. Cok cesitli
saldir yontemleriyle bilgisayar sistemlerine erigsebilen korsanlar, bilgisayara girilen her turlu sifre,
parola, kisisel bilgileri gibi onemli bilgilere ulasabilmekte ve bunlari kullanarak kurbanlarini magdur
duruma dusurebilmektedir. Bir bilgisayar korsani, kurbaninin bilgisayarindaki tim bilgileri silebilir,
bilgi ve belgeleri calabilir, sifreleyebilir veya sisteme fiziksel olarak zarar vererek kullanim digi dahi
birakabilir. Bilgisayar korsanlari genellikle kullanicilarin dikkatsizliginden ve bilgi yetersizliklerinden
faydalanir. Korsanlarin saldirilarindan korunmanin en iyi yolu, guvenlik agiklari konusunda kullanicilarin
bilgi sahibi olmalari ve dijital ortamlarda gergeklestirilen islemlerde tedbirli olmalaridir.

internette bilisim sucunun gerceklesebilmesi icin éncelikle kullanicilarin bilgisayarina (kisisel, bilgisa-
yar, masaustl bilgisayar, tablet, mobil telefon veya diger erisim cihazlan) bir takim casus yazilimlarin
kurulmasi gerekir. Hicbir casus program kendi kendine bilgisayar sistemlerine kurulamaz.

Bilgisayar korsanlarinin kurbanlarina ulagmalari genellikle iki yolla olur: Birincisi, kurban ile dogrudan
irtibata gecerek zararli icerige sahip dosya gonderimi yapilir, ikincisi ise, kurban farkinda olmadan
dolayl yollardan bilgisayarin aciklarini kullanarak diledigi bilgiye ulasir. Bilgisayar korsanlarinin gén-
derdigi casus yazilimlar genellikle kurbanin kendi elleriyle kurmasi/calistirmasi sonucu aktif olur. Bunun
yaninda bizzat korsanlar tarafindan da aktif hale getirilen casus yazilimlar da vardir. Casus yazilimlar,
elektronik postanin disinda, sohbet, oyun, anlik ileti, sosyal medya ve paylasim programlari tarafindan
da kurbanlarin bilgisayarlarina yiklenebilmektedir.

Kot niyetli kisiler, kurbanlarinin bu programlari bilmeden bilgisayarlarina kurmasi icin pek cok yontem
gelistirmis ve farkli yontemler gelistirmeye devam etmektedirler.

Finansal yapilarindan dolayi bankalar ve banka musterileri dolandiricilarin saldiri yapmaya istekli
olduklari hedeflerin basinda gelmektedir.

Turkiye'de faaliyet gosteren mevduat bankalarinin bircogu misterilerine internet bankaciligi veya mo-
bil ban-kacilik hizmeti sunmaktadir. ilk internet bankacilik hizmeti 1997 ve ilk mobil bankacilik hizmeti
ise, 2011 tarihinde verilmeye baslanmistir. Bu dagitim kanallarinin ilk yillarinda dolandiricilik eylemleri
oldukga azdir.

Genel olarak dolandiricilik eylemlerindeki ortak kurgu; misterinin, 6zel bilgilerinin cesitli yontemlerle
calinmasi ve bu bilgiler kullanilarak musteri adina ve bilgisi disinda islem yapilmasi seklindedir.

internet ve mobil bankacilik hedeflenerek gerceklestirilen dolandiricilik eylem girisimlerine yonelik
bankalar tarafindan alinan dnlemler ve yasal otoriteler tarafindan, mevzuat gercevesinde tesis edilen
diizenlemeler sonucu dolandiricilik eylem girisimlerine bagh olusan kayiplarda énemli oranda azalma
olmustur.

Bununla birlikte, bilisim suglarinin farkli sekillerde ortaya ¢ikabileceginin g6z 6niinde bulundurulmasi,

gelisen teknoloji ve bu teknolojiler ile gergeklestirilen dolandiricilik eylemleri hakkinda gtincel bilgi
sahibi olunmasi gerekir.
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internet bilgi hirsizlari cesitli ydntemlerle miisterilerin 6zel bilgilerini ele gecirmektedirler. Bu yéntem-
lerden en ¢ok kullanilanlar asagida yer almaktadir:

1. Truva Yazilimlari (Trojan)

Truva yazilimlari ismini “Truva Ati"ndan almaktadir. Bir bilgisayar programina baglanarak saklanan,
tahribatini yaparken ise, programin olagan calismasina izin veriyormus gibi goziken virtslere “Truva
ati” denir. Truva atlari cogunlukla, bulastiklar bilgisayarlarda kullanilan sifre, kullanici adi gibi 6zel bil-
gileri ele gecirmek amaciyla kullanilir.

Tespit edilmesi oldukca zor olan Truva ati, genellikle sistemlere e-posta yoluyla bulasmaktadir. Bunun
disinda yogun disklerden (cd), sayisal cok yonlu disklerden de (DVD), e-posta ekindeki (.jpg, .gif, .txt,
.doc, .xls gibi) dosyalara, bilgisayar oyunlarindaki “.exe” uzantili uygulama dosyalari gibi pek ¢ok yere
gizlenebilir.

Truva ati iceren e-posta ya da ekindeki dosya acildiktan veya uygulama calistirildiktan sonra zararli
kodlar aktif hale gelir. Kurban durumun farkinda bile olmaz. Ornegin; kullanici, hava durumu ile
ilgili anlik bilgi veren bir program indirdigini zannederken aslinda bir “Truva ati” indirmis olabilir.
Truva ati aktif olduktan sonra bilgisayara girilen her tirli sifre, parola, kredi karti numarasi gibi 6nem-
li bilgiler saldirgana ulasabilir. Ayrica e-postalar okunabilir, saldirgan disk striictyl agip kapayabilir,
diledigi dosyalari silerek hem maddi hem manevi zararlar verebilir. Saldirgan, kurbanin bilgisayarini
yeniden bicimlendirebilir. Ozellikle bilgisayar faresinin istem disi hareket etmesi de sistemde Truva
atinin varliginin habercisi olabilir.

Truva ati bulastirmaya yarayan yazilimlara 6rnek olarak; NetBus, BackOrifice, SubSeven ve ProRat
verilebilir.

2. Tus ve Ekran Kaydediciler (Keylogger ve Screenlogger)

Tus kaydediciler, bilgisayarda, klavye vuruslarini anlik olarak kopyalayabilen ve bunlari kaydederek
e-posta yoluyla korsanin eline gegmesini saglayan programlardir. Bu tir programlar klavye ile yazilan
her seyi kaydedebilme yetenegine sahiptir. Elde edilen kayitlar sistemde “.txt"” uzantili metin dosyasi
olarak tutulur. Yapilari itibariyle kurbanlarin her tirli sifre ve 6zel yazismalarini ele gecirmek icin kul-
lanilabilir.

Ekran kaydediciler ise, ekran goruntulerini kopyalayan ve bunlar e-posta ile saldirgana ulastiran
programlardir. Yakalanan anlik gérintiler sayesinde o anda ekranda ne yapildigi veya sifrelerin
nereye yazildigi kolaylikla gorinebilir. Tus kaydediciler ve ekran kaydediciler dolandiricilik
eylemlerinde birbirlerini tamamlayan iki bilesen gibi calisirlar.

Bu tarz yazilimlara 6rnek olarak; iSpyNow, Perfect Keylogger, Phantom verilebilir. Tus kaydedici
yazilimlari; uzaktan erisime acik, yeterince korunmayan bilgisayarlara bilgisayar korsanlari tarafindan
ylUklenebilecegdi gibi kullanici tarafindan oyunlar, e-postalar vb. yollarla farkinda olmadan da yikle-
nebilir. Tus kaydedici yuklenmis bir bilgisayardan internet subesine giris yapildiginda kullanilan tim
bilgiler bilgisayar korsanlari tarafindan ele gecirilebilir.

Ekran gorintilerini anlik resimler yerine film gibi hareketli gériintiler olarak kaydeden veya bilgi-
sayarda kayith tim bilgilere erisim saglayan Truva atlari da mevcuttur. Bu tarz yazilimlarin, ozellikle
“internet cafe” gibi ¢ok sayida kisinin ortak kullandigi ve yeterli glivenlik 6nlemi alinmamis bilgisayar-
larda bulunma ihtimali fazladir.
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3. Phishing (Olta Saldirilan)

Olta saldirisi (phishing), anlam olarak ingilizce “password” (sifre) ve “fishing” (balik avlamak) kelime-
lerin birlesiminden olusturulmustur.

Bir kisinin hassas bilgilerinin (sifre, parola, musteri numarasi, kullanici adi, kredi karti numarasi vb.) kod
ve bilgilerinin elektronik ortamlarda ele gecirilmesini amaglayan saldiri tiridir. Olta saldirisi internet
uzerinde en cok kullanilan dolandiricilik yontemlerinden biridir.

Phishing metodu ile yapilan ¢evrimici olaylarda;

Kredi, debit/ATM kart numaralari/CVV2,

Sifreler ve parolalar,

Hesap numaralari,

internet bankaciligina giriste kullanilan kullanici kodu ve sifreler,
Dogum tarihi vb. kimlik bilgileri,

gibi bilgiler ele gecirilmektedir.

Olta saldirilarinda, internet araciligiyla, finansal kurum ve kuruluslar, resmi kurumlar veya aligveris sir-
ketlerinden gonderilmis gibi goriinen, acil ve ¢ok 6nemli konular iceriyormus izlenimi veren sahte
e-postalar yayilir.

E-postanin konusu, musteri bilgilerinin glincellenmesi veya sifrelerin degistirilmesi olabilir ve icinde il-
gili kurumlarin sayfalarinin birebir aynisi seklinde goriinen internet sayfalarina giden linkler yer alabilir.
Ornek vermek gerekir ise;

“Tarafiniza x adli kisiden y tutarinda para transferi yapilmistir. Liitfen asagidaki linke tiklayarak,
internet bankaciliginiza giris yapin ve bilgilerinizi kontrol edin” gibi ifadeler iceren e-postalar
gonderilir.

“Eger internet bankaciligina girerek islemi onaylamazsaniz para transferi gerceklestirilmeyecektir”
gibi tuzaga dlisdrdiici anlatimlar da bulunabilir.

Bu mesajlarda kisilerin; sifre, parola, musteri numarasi, kullanici adi, kredi karti numarasi ve kodlari
sanki kurum tarafindan isteniyormus gibi yazilir. Bu e-postalarda verilen linklere tiklayip, kisisel bil-
gilerini ekrana giren kullanici bu sitelerin gercek siteler olmadigini fark etmemekte ve 6zel bilgileri
caldirmaktadir.

Dolandiriciligr gerceklestirecek kisi(ler) olta saldirisi yontemi ile edindikleri bilgileri kullanarak musteri-
lerin banka hesaplarina erismekte ve varliklarini ele gecgirmektedir. Ele gecirilen hesaptan paranin
cekilmesi agsamasinda, daha az sliphe ¢ekebilecek tgtinci kisiler kullanilir.

Para cekme islemlerinde kullanilan Gg¢lincu kisiler internet Gzerinden sahte is ilanlari yoluyla bulundugu
érneklerle karsilasilabilmektedir. Bu kisilere menfaatler karsiligi gorevler verilir. is ilanlarinda caba har-
camadan kolay para kazanilacagi seklinde bilgi verilir, bagvuruda bulunan kisilerin hesap bilgileri alinir
ve bu kisilere ait hesaplar kullanilarak olta saldirisi ydontemi ile ele gecirilen hesaplardan para transferi
yapilir. Bu yontemle, musteri ve hesap bilgilerini ele geciren ve dolandiricilik olayinin asil faili olan
kisiler kimliklerini gizler ve araci olarak kullandiklar Ggtinci kisilere sucu ylkleyerek zaman kazanmig
olurlar.

Phishing’ten korunmanin en temel yolu, kullanicinin bilincli ve dikkatli olmasidir. internet bankacilig
veya mobil bankacilik hizmeti alinan bankanin glivenlikle ilgili yaptigi bilgilendirme ve glivenlik agikla-
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malarina uygun hareket edilmeli ve belirlenmis giivenlik dnlemlerinin tamami 6grenilerek uygulanma-
lidir. Bu nedenle oltalama hakkinda tespit nasil yapilir, siphe nasil duyulur bunlari asagida inceleyelim:

Sahte Alan Adi (Fake Domain)

Bilinen adi www.google.com olan bir alan adinin www.googlee.com olarak kullanimi sahte siteye bir
ornektir.

Firmanin markanin ismini yaymasi, tanitmasi ¢cok biyuk bir emektir. Durup dururken bunu farklilagtiril-
masi mantiga uygun degildir.

SSL (Secure Socket Layer) Sertifikasi

Sureklikullanilan ve SSL sertifikasi ile korunan sitede sertifika kilidinin olup olmadigina dikkat edilmelidir.
SSL sertifikasinin gorsel olarak olmasi durumunda bile, sertifikanin kimin ismine verildigi ve o an hangi
sitenin icinde oldugunuzu karsilastirilmalidir.
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Gorsel 4: SSL Sertifikasi

Bilerek Yanhs Kullanici Adi ve Sifre Kullanmak
Bir sitedeki kullanici adi/sifre gibi 6zel bilgilerin soruldugu formlar ile ilgili olarak kusku olugsmasi duru-
munda, yanhs bir kullanici adi ve parolasi ile sisteme, iki kere hatal girilmesi denendiginde, genelde

sahte siteler kusku uyandirmamak amaciyla dogru siteye yonlendirirler.

Sitenin iginde Kullanilan Bir Gorselin Kontrolii (Reklamlar Haric)

(t 3

Gorselin Uzerine sag tik (klik) ile o&zellikler (properties)
segenegdi acildiginda, gorselin site ismi ile ayni olup olmadigi
anlasilacaktir.

Gorsel 5: internet sitesi ozellikleri
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Sahte E-Postalar

G 41.44) Lowkug F Adcress

Cenrvnral 1P Iriforreathar

Cao | e Sicn Ind cimmaihon

isim benzerliginden faydalanarak sahte e-posta tespiti yapilabilir,
ancak cogu zaman kot niyetli kisi elektronik posta adresini bire-
bir yazdirabilmektedir. Bilingli bir kullanici e-posta ile talep edilen
sahsina ait bilgileri vermekten uzak durur. Mesela, bir banka muste-
rilerinden &zel bilgilerini e-posta vasitasiyla isteyecek kadar fevri
davranmaz.

Bilingli bir kullanici, 1.500 TL tutarinda ki bir Grintin, 200 TL'ye satil-
mayacagini anlar, bunun hesabini yapabilir ve kendisini yonlendire-
cek linkten uzak durur.

Tanimadigi bu siteye kart numarasi, givenlik kodu vade gibi bil-
gileri vermesi kazanilacak 1.300 TL degil, kaybedilecek kart limiti
anlamina gelebilmektedir.

Bildiginiz bir kisiden gelen ancak tuhaf bir e-postanin IP adresinin,
kisinin yasadigi bolge ile ilgili olup olmadiginin kontroli ise yara-

yabilir.

Bunun icin arama motoruna “lookup IP address” yazilarak, IP
lokasyon kontroll yapabilecek siteler bulunup, kullanilabilir.

Gorsel 6: IP arama sayfa ornegi

Ucretsiz Hizmet Veren PhishingSiteleri
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—m Phishing amaciyla kurulmus bu siteler, cazip bir Grini ya

da hizmeti licretsiz sundugunu vaad edebilir. Ornegin,
Ucretsiz virls taramasi teklif edilerek veya “Flash Pla-
yer'in giincellenmesi mesaji verilerek geri planda virus

uygulamasinin yayginlasmasi veya bilgisayarlara yuklen-
<wenme s mesi saglanabilir.

Bu sekilde verilen mesajlara dikkat edilmeli ve itibar
edilmemelidir.

Gorsel 7: Zararli yazilim yukleten bir site
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Bannerlar, Reklamlar, Pop-upEkranlar
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Gorsel 9: Banner, Reklam, Pop-Up Ekrani

Anti-Virls ve Gilincellemeleri

Bir kere tiklandiginda, kontrolsiiz olarak istenmeyen bir say-
fanin acilis sayfasi olarak tanimlanmasina veya farenin istem
digi hareket etmesine neden olunabilir.

Bilgisayarin resmi giincellemelerinin yapilmasi, isletim sistemine ait glvenlik duvari yaziiminin aktif
tutulmasi, guincel ve kaliteli bir anti-virls programinin kullanmasina 6zen gosterilmelidir.

Sahte Site Ornekleri

Asagida bazi sahte site ornekleri gorsellerin-
den de anlasilabilecegi gibi genel olarak, kul-
lanicilari kandirabilmek igin sanki resmi, yasal
bir site izlenimi verebilmek amaciyla banka
logolari, benzer alan adlari kullanilabilmektedir.
Bu tarz sahte sitelerin hepsinin ortak noktasi,
bir sekilde kullaniciyr tuzaga duslirmek sure-
tiyle, kullanicinin 6zluk bilgileri veya finansal
bilgileri ile kredi karti bilgilerinin ele gecirilmek
istenmesidir.

Gorsel 10: Musterilerin kredi karti borg bilgi-
lerine ulasabilecekleri belirtilerek kart ve kisisel
bilgilerinin elde edilmesi hedeflenmektedir.
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Gérsel 13: Phishing icin hazirlanmis bir e-posta metni.
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4. Vishing (Voice Phishing) Olta Saldirilar

Vishing ses ile aldatma yontemidir. Bu nedenle phishing kelimesindeki “p” harfinin yerine voice keli-
mesinin ilk harfi kullanilarak “ses aldatmacasi” anlaminda kullanilmaktadir. Vishing, sosyal miihendis-
lik vakalarinda teknolojilerin getirdigi imkanlarla da desteklenerek aranilan kisiden daha kolay bilgi
alinmasini hedeflemektedir. Buradaki teknolojik imkan yurt disi internet servis saglayicilardan (proxy)
faydalanarak aranilan kisiye, arayan olarak istedigi numarayi géstermesidir.

Vishing dolandiricilik metodu ile, misterilerinin hesap numaralari, kredi karti bilgileri ve bunun gibi
kisisel bilgilerini elde etmeye yonelik gonderilen e-postalar ve bu e-postalarin iceriklerinde verilen
cesitli telefon numaralarina yénlendirmeler yapilir. Bu sahte telefon numaralar kurban tarafindan
arandiginda dolandiricinin daha dnceden hazirladigi banka sesli yanit sistemini ve ¢cagri merkezini
taklit eden bir sistem ¢ikmakta ve dolandiricilar bu yontem sayesinde kurbana ait kisisel bilgileri ele
gecirebilmektedir.

£ Senaryo:

Ailesinin gayrimenkul imparatorlugunun basina gegen Cemal Bey, islerinin cok yogun oldugu bir glin
surekli calistigi ve glivendigi X Banktan, bir e-posta alir. Aldigi e-posta, ona hesaplarinin 2 giin igcinde
pasif hale gelecegini ¢ok acil 0(850) *** ** ** numarali cagri merkezini arayip, hesaplarini aktif hale
getirmesini tembihler.

X Banktan gelmis gibi goriinen bu e-postaya glivenen Cemal Bey, belirtilen ¢agr merkezini arar.
Diizmece cagri merkezi sesli yanit sisteminden de hig siphelenmeyen Cemal Bey, hesaplarini aktif et-
tirmek icin kredi karti bilgilerini sisteme tuslar ve islemlerini sonlandirir. Oysaki kart bilgileri calinmistir.

5. Wi-Fi Dolandiricihg:

Bu yontem ile dolandiricilar tarafindan taninmis bir cafe, otel, lokal gibi bir yerin ayni adli Wi-Fi erisim
noktasi olusturulmakta, bu hizmet Ucretsiz olarak sunulmakta ve kullanicilara saglanan bir ara yuz
ile kisisel bilgileri veya internet bankaciligina baglanirken girilen bilgileri alinmaktadir. Kullanicilarin
farkinda olmadan verdikleri bu bilgiler dolandiricilarin eline ge¢mekte ve dolandiricilik amaciyla kul-
lanilmaktadir.

6. Pop-Up Ekranlar

Bir ariza, gelistirme, erisim sorunu, yardim teklifi gibi icerikle kullanici karsisina ¢ikarilan ekranlara kul-
lanici kodu ve sifresi girilmesi istenerek erisim yetkileri calinir.

Bu dolandiricilik tipinde, kullanici bir pop-up mesaiji ile makinesinde tespit edilen bir eksiklikten dolayi
bazi programlarin ¢alismayacagina dair bir mesaj gikarir. Ayni mesaj kendisine “simdi ylkleyin” diye
Ucretsiz yardimci bir program teklif eder.

7. Spam E-Postalar

Cogu zaman istenmeyen mesajlar olarak adlandirilan bu elektronik postalar, iceriginde zararl yazilim-
lar tasiyabildigi gibi, zararli yazilim yayan sitelere de yonlendirme yapabilmektedirler.

8. Teknolojik Donanimlar

Kotu niyetli kisiler, kurbana ait 6zel bilgileri teknolojik imkanlar kullanarak casusluk, dinleme gibi
yontemler ile ele gecirir. Ozellikle kurumlarda calisan temizlik hizmet personeli veya kurbana yakin
gorinen guvenini kazanabilen koti niyetli kisiler, klavye kablosunun ucuna takacagr bir kopyalama
aparati (donanimsal keylogger) ile giin boyu calisanin yazdiklarini veya ekranini kopyalayacak, bir son-
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raki temizlik gtiniinde bilgiler sirket disina ¢ikarilmis olacaktir.

9. Teknoloji Kaynakli Zararlilarin Bankaciliga Etkisi

internet kullaniminin artmasina paralel olarak internet Bankaciligi hizmetlerini kullananlarin sayisi da
her gecen giin artmaktadir.

internet Sube girislerinde Tek Kullanimlik Sifre uygulamasi Bankacilik Diizenleme ve Denetleme Ku-
rumu’nun 14.09.2007 tarih ve 26643 sayili “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak
llkelere lliskin Teblig” geregince 01.01.2010 tarihinde devreye alinmistir.

2010 yilinda internet Bankaciligi giris islemlerinde tek kullanimlik sifre (TKS) uygulamasinin zorunlu
hale gelmesiyle bilgisayar korsanlarinin hedef noktasi bu sefer internet subesi erisim bilgileri ve SMS
olarak gonderilen TKS bilgisinin ele gegirilmesine yonelik zararli yazilim veya yéntemler gelistirmek
olmustur. Bu yazilimlar dénem donem degisik adlarla (Zeus, Tinba, FatMAL, OBAD, Surviver vb.)
bankacilik sektoriinde gorilmus ve sosyal aglarin yayginlagsmasiyla yayihm gostermistir.

Bu zararli yazilimlara, phishing e—postalarinin eklentisi olarak, mobil uygulama, oyun marketlerinde ve
bazi internet sitelerinde guvenlik uygulamasi olarak rastlamak mimkindir. Phishing yoluyla musteri
bilgisayarina bulasan virlis; musteri internet subesine girdigi anda TCKN, cep telefon numarasi ve
telefon cihazinin modelini soran bir ekran (pop-up) acilmasini saglamaktadir. MUsterinin girmis oldugu
bu bilgiler neticesinde cep telefonuna gelen mesaj ile bir baglanti adresi gonderilir. Mesaj icerigindeki
uygulamanin yiklenmesi neticesinde SMS icerigini elde etmeye calisan zararli yazillm cep telefonuna
da bulasmis olur. Bu sayede internet veya Mobil subeye giris ile islem onaylamada génderilen SMS
sifre bilgilerinin dolandiricilara yonlendirilmesi saglanmaktadir.
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cikardigi Pop-Up ekran érnegi.

'Clnn:dn

= a3 rnuif.l_:u FTAE Bl llH.r‘-l.. |
dioiul amiak icin litfen dGirs

WO NIE AL

Gorsel 15: Faaliyete gegmis Virlsln
cikardigi bir diger Pop-Up ekran
ornegi.

S el i

By fir o S B o

ol S ol el o e B i B e LA b el S
aredred 4. ok .-:,.-.4 comnardioks Wl bHRr @ vl Pl an rog s relrw

21 | Sayfa Il /Bolim



10. Man InTheMiddle Attack (MitM)

Bu dolandiricilik yontemi isminden de anlasilacagi gibi saldirganin sunucu ve istemci arasina
girerek, kullanicilarin bilgilerini ele gegirmek, sifre almak ve yerel agda kullanicilarin hesaplarini
elde etmek icin kullanilmaktadir. MitM dolandiricilik yontemi daha ¢ok internetin genel kullani-
ma acgik glvensiz alanlarda gerceklesmektedir. MitM saldirilari farkli sekillerde olabilmektedir.
Genel olarak anlatmak gerekirse:

Kullanici ortak ag (genel kullanima

Man In The Middle acik) Gzerinden internette dolagirken
attack saldirgan bu ag Uzerinden aktarilan

. bilgileri dinlemektedir (Sniffing yon-

—— temi). Saldirgan, kullanici ile internet

sitesi arasindaki baglantiyr keserek,
gercek siteye ait .html belgesinin
icine yerlestirdigi gercek site benze-
ri sahte bir .html sayfasina baglantiyi
- » < » yonlendirir.  Kullanici  her seyden
' habersiz banka sayfasina girerken,

interres o aslinda saldirgan tarafindan yon-

onking senact e lendirilen ve banka sayfasinin birebir

Gorsel 16: Man-In-TheMiddle Saldirisi. e A o elo i

<

Bu yontemle, bankalarin musterilerine internet subeye giris yapmalari igin bankalar tarafindan gonde-
rilen TKS (tek kullanimlik sifre) bilgisi de saldirganin eline ge¢mis olur.

MitM ile ag trafiginin rahatlkla saldirgan lzerine yonlendirilmesini 6nlemek icin Hypertext Transfer
Protocol Secure (HTTPS) kullanilmaktadir. Fakat kullaniciyr takibe alan bir saldirgan varsa ve MitM
ile araya girmisse SSL baglantilarini da taklit edebilir. Givenli baglanti yapmak istenildiginde tarayici
sitenin sertifikasyon sorunu oldugunu sdyleyecektir.

Bircok kullanici sertifika hatasinin ne
":‘ oldugunu bile anlamadan yaptigi
isin devam etmesini isteyerek sahte
sertifikayr  onaylamaktadir.  Sahte
sertifika kullanici tarafindan glveni-

4¥a recmmered et o chove tha s g ard e o conense bo e et lir olarak kabul edildigi anda yapilan

3 baglanti SSL* olsa bile Facebook,

o Messenger sifreleri ve yapilan tim
yazismalar saldirgana ulasabilmekte-
dir.

Gorsel 17: Sertifika uyarisi.

Sonug olarak, ortak kullanima acik alanlarda yapilan baglantilarda tarayici sertifika konusunda uyari
vermesi durumunda baglantinin kesilmesi ve devam edilmemesi en guvenilir yol olacaktir.
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,ﬁj Senaryo:

- Ucretsiz acik bir Wi-Fi bulup baglandim, sonra da yazismaya basladim...

- “Sema’cigim sana olan borcumu su an géndereyim, hazir bugiin izinliyken hesap numarani
versene” (Yazisma trafigini takip eden Halil mesajin harfine dokunmadan Sema’ya gitmesine
izin verdi)

Sema ayin ortasi olmasi nedeniyle “acelesi yoktu” derken bir yandan da hesap numarasini yazmayi
da ihmal etmemisti; “acelesi yoktu canim. 123754 Taksim Subesi — X Bank...” ve génder tusuna basti.

Kisa slirede mesaj paketi, Halil'in elinin altindaydi. Mesajin icerigini soyle degistirdi:
- Acelesi yoktu canim... 58897855 Karakdy Subesi — Y Bank”

Bundan sonraki yazigmalari yapmis oldugu hile ortaya ¢cikmasin diye kiicik miidahaleler ile takip etti.
“Gonderdim canim tesekklr ederim”

Sema ancak ertesi glin biraz da utanarak telefon acti “Canim! Yanls bir hesaba géndermis olabilir
misin?”

11. Man InTheBrowser Attack (MitB)

Man in the Browser dolandiricilik ydnteminde amag kullanicinin sifresini almak yerine internet tarayicisi
Uzerine zararl yazihm yerlestirerek saldiri gerceklestirmektir.

( the B . .
Man In e Browss! D 7 yazilim iceren tarayici eklenti-
2 S S a si kullanicinin yaptig jcransfgrlfere ait
Iy S by Bank SR tutar ve alic bilgisini degistirebilir.
. s == “MitB” yeteneklerine sahip internet
L om e — bankaciligi zararli yazilimlari arasinda
L Fomaie s . T
- - _ et : Zeus veya Sinowal 6rnek verilebilir.
Gnline hanking « Dhiiliien lanking
P Boick & & iy
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Gorsel 18: Man in the Browser Saldirisi

rﬁ) Senaryo:

“Evet, benimle ilgisi yoktu ama e-postanin ekini agmak icin yine de tikladim!”
Guncel Anti-VirUs ile korunmamis bir bilgisayarda virlsli bir program calistirilmisti. Bu zararli yazilim,

Banka ekranlarini taklit eden sayfalari misterinin dniline getirmis ve misteriye 6zel kod ve sifreleri
bizzat kendisinin girmesi ile calip dolandiriciya iletmistir.
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12. SIM Kart Yenileme ve Operatér Degisikligi

Mdusteri adina diizenlenen sahte kimlikle, telefonunun calindigini veya kayboldugunu beyan eden
sahtekarlarin GSM bayilerinden yeni bir SIM kart (Subscriber Identification Module) alarak kullanicilarin
internet sifresini ele gecirmeyi amaglayan dolandiricilik seklidir. Bu yontemlerle SMS ile gonderilen
sifre sorunsuz bir sekilde dolandiricinin eline gegmektedir.

D Senaryo:

Mehmet isyerine yeni gelmis ve yogun bir is gliniine baglamadan énce édenmesi gereken faturalar
odemek istiyordu. Internet subesine girdiginde hesabinda bir degisik oldugunu hemen fark ederek
bankasinin ¢cagri merkezini aradi. Cagri Merkezi calisani;

- 5.000 TL X Bank’tan cekilmis, 1.000 TL ATM'den ¢ekilmis, 2.500 TL kuyumcuda kullaniimis...
- 10.000 TL hesabinizdan ¢ikmis bu islemi siz mi yaptiniz? Diye sordu.

Peki, bu islemler nasil olmustu? Acaba Mehmet nerede hata yapmisti?

Dolandirici uzun zamandan beri Mehmet'in hesabini takip ediyordu. Tek sahip olmasi gereken Meh-
met’'in internet subesi igin giriste kullandigr tek kullanimlik sifreydi. Dolandirici, cep telefonuna gelen
tek kullanimlik sifreyi nasil alacagini da planlamisti. Mehmet'in sahte kimligi ile operator bayisine gide-
cek, cep telefonu kaybettigini beyan ederek yeni bir SIM kart talebinde bulunacakti.

Mehmet'in bilgisayarini takip eden dolandirici, internet subesine giris icin sahip oldugu tim bilgiler ile
internet subesine girebilmisti.

Bazi sirketler uygun Ucretler karsiligi diinya genelinde dakikalar iginde para transferi yapabileceginiz
hizli, kolay ve yaygin para gonderme - alma servisi sunmaktadir. Hizli para transferi sirketleri olarak
adlandirilan bu uluslararasi sirketler tGzerinden gerceklestirilen islemlerde de dolandiricilik olaylari
gorilebilmektedir. Bu tarz dolandiricilik yontemleri 6zellikle Nijerya uyruklu kisiler tarafindan kullanil-
maktadir.

c}f] Senaryo1:

ithalat ve ihracat isleriyle ugrasan Victor Rose, Tiirkiye'de bulunan B Sirketi ile anlasarak, mal ithali
talebinde bulunur. istemis oldugu mala ait pesinati, hizli para transferi yapan bir sirket araciligiyla
gonderecegini, Urlnlerin teslimati sonrasinda kalan bedeli de yine bu sirket araciligiyla 6deyecegini
belirtir. B sirketi yaptigi bu anlasmaya istinaden pesinat 6demesini alir ve Urlnleri gdondererek teslimat
sonrasinda alacagi 6demeyi beklemeye baslar.

Aslinda, Victor Rose'un farkli bir plani vardir. B sirketine ait alici bilgilerini (MTCN, PASAPORT bilgileri
vb.) sahte evrak isleri ile ugrasan kisilerle paylasir. Gonderdigi 1.000 Euro tutarindaki paranin sahte
pasaport diizenleyen kisilerce cekilmesi ve sahtecilikle ilgili 100 Euro komisyonu aldiktan sonra kalan
tutarin kendisine geri gonderilmesini saglar. Bu arada, yaptigi islem dekontunu da (islem hesap bilgil-
eri) B sirketine gondererek sorumlulugunu yerine getirdigini ve ddemeyi tamamladigini belirtir.

B sirketi bilgileriyle diizenlenmis pasaportu elinde bulunduran kisi, hizli para transferi sirketi araciligy-
la gelen havaleyi almak Uzere X Bank’in Kuskucu Subesi'ne gelir. Gise yetkilisi, kendisine bir form
uzatarak bilgileri doldurmasini ve pasaportunu gérmek istedigini soyler. Kisi, alict olarak MTCN nu-
marasi ve tutar bilgisini net olarak bildirmistir. Ancak, gise yetkilisi, pasaportun sahte olabilecegin-
den stphelenerek, ikinci bir kimlik belgesi olup olmadigini ve gelen tutarin neye istinaden gonderil-
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digini de iceren detayli bilgiler talep eder. Bu kii¢clik sorgulama alici oldugunu iddia eden kisiyi rahatsiz
eder ve pasaportunu geri alarak tutari cekmeden Kuskucu Subesinden ayrilir.

Ayni sahis bu sefer X Bank, Kaygisiz Subesi'ne giderek hizli para transferi yoluyla gelen havaleyi ¢ek-
mek istedigini belirtir. Gise yetkilisi, 6deme esnasinda talep edilen bilgiler disinda, baska hicbir bilgi
talep etmeden 6demeyi gerceklestirir. Sahte alici B sirketi 1.000 Euro bedeli ¢ceker ve 100 Euro’luk
komisyon bedelini cebine koyarak kalan bedeli ayni sube ile hizli para transferi sirketi Gizerinden Victor
Rose’a geri gonderir.

£ Senaryo2:

internet lizerindeki bir sitede hayallerinin arabasini bulan Kadir Bey hemen satici ile iletisime geger.
Satici ile e-posta Uzerinden yaptigi gérismede arag saticisinin Fransa'da yasadigini ancak birkag glin
icinde is icin Turkiye'ye gelmek Uzere oldugunu ve araci kendisine getirebilecegini teyit eder. Ancak
satici, araci kendisine gotirmek icin Kadir Bey'in gercekten alici oldugundan emin olmak istedigini,
bu sebeple 5.000 ABD dolari tutari hizli para transferi sirketi Gzerinden alicinin kendi ailesinden birine
Fransa'ya transfer etmesi ve dekontunu saticiya géndermesini sart kosar.

Boylece alicinin ciddiyetinden ve parasi oldugundan emin olabilecegi, ayrica tutar alicinin ailesinden
birinin hesabina gonderildiginden sadece tutari gérebilecegi ama ¢ekemeyecegdi konusunda da ikna
eder.

Kadir Bey hayalindeki araca piyasa fiyatinin ok altinda bir fiyata sahip olacag igin ikna olmasi zor ol-
maz. Istenileni yapar ve WU Uzerinden kendi kardesi adina 5.000 ABD dolari tutari Fransa'ya transfer
ederek yaptigi islem dekontunu saticiya gonderir.

WU para alimi icin gerekli olan tim bilgileri (*MTCN, *Génderici Ad/ Soyadi,*Génderici Ulke, *Génde-
rilen para birimi, *Gonderilen tutar) Kadir Bey'in gonderdigi dekonttan elde eden dolandirici alici
adina duzenledigi sahte kimlik belgesi ile 5.000 ABD dolari bakiyenin sahibi olarak ortadan kaybolur.

Uluslararasi ticaret yapan firmalarin e-posta adresleri bilisim sistemlerini kétlye kullanan dolandiricilar-
ca ele gecirilmektedir. Ticaret yapan yiklenici firmanin e-posta yoluyla génderdigi proforma fatu-
ra Uzerinde bulunan IBAN bilgisi silinerek, yerine dolandiricilara ait baska bir hesabin IBAN bilgisi
yazilmakta ve bu proforma fatura yiklenici firmanin e-posta adresi ile malin alicisi olan diger firmaya
bildirilmektedir. Mal karsiligi gonderilen tutar, ticaret yapan gercek firma yerine k&ti niyetli kisilere ait
hesaplara alacak gecmekte ve bu sayede bakiye ele gecirilmektedir.

£ Senaryo1:

X Bank’in Denizli Subesinde bulunan Yildiz Dis Tic. Ltd. Sti. hesaplarina Malezya'da yerlesik Fresh
Lemon firmasindan 30.381 ABD dolari havale gelmis ancak, Kiitahya subesinin yiksek cirolu is yeri bu
paranin kendilerine ait oldugunu belirterek X Banka bildirimde bulunmustur.

X Bank yetkilileri durumu muhabir banka araciligi ile arastirinca Kitahya subesindeki musterileri-

nin e-posta adreslerinden gonderilen proforma faturanin degistirildigi ve Yildiz Dig Tic. Ltd. Sti.
firmasinin paranin alicisi olarak ibraz ettigi proforma faturanin sahte oldugu ortaya ¢ikmistir.
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rﬁj Senaryo2:

Makas Petrol firmasinin ticari iligki icinde bulundugu yurt digindaki bir firmaya ait e-posta adresi
dolandiricilar tarafindan ele gegcirilmistir. Dolandiricilar sahte e-postayi kullanarak Makas Petrol fir-
masina ekinde sahte belgelerin de bulundugu bir e-posta géndererek, ticarete konu olan 200.000
ABD dolarinin yurt digindaki farkli bir hesaba transfer edilmesi istemistir.

Makas Petrol, ticaret iligkisi kurdugu firma ile yillardir islerini e-posta ile yazisarak gerceklestirmektedir.
Bu ylzden e-posta ile kendisine yapilan bildirimden hi¢ siphelenmez ve talebi yerine getirerek tutari
e-posta iceriginde bildirilen hesaba gonderir.

Kisa siire sonra yurtdisi firma, ddemenin hala kendisine ulasmadigi konusunda Makas Petrol’e dénls

yapar. Bu sayede alici firmanin e-posta adresinin dolandiricilar tarafindan ele gegcirildigi ve tutarin
dolandiricilara gonderildigi anlasilir.
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Kotu niyetli kisiler tarafindan diizenlenen sahte bilgi ve belgeler (kimlikler, sahte hesap ciizdanlari, tali-
matlar vb.) yoluyla bankalara sahte basvurular yapilarak, bazi islemler gergeklestirilebilmektedir. Tek-

nolojideki

gelismeler ve bankacilik sistemlerinde kullaniminin yayginlasmasi ile birlikte banka sistem-

lerinde bircok basvuru kontrol mekanizmasi kurulmus olmasina ragmen kot niyetli kisilerin de gelisen
teknolojiye ayak uydurarak tekniklerini gelistirdikleri gorilmektedir. Dolandiricilik girisimlerinin ortak
noktasi, hemen hemen tim dolandiricilik girisimlerinde sahte belge kullaniimasidir.

Bankacilik

sektorinde gercek kisi misteri kimliginin tespiti icin, nifus clzdani, ehliyet ve pasaport

belgeleri kullaniimaktadir. Her li¢ belgenin de kendine 6zgii giivenlik 6zellikleri bulunmasina karsin bu
belgeler sahtecilik amaciyla da en ¢ok kullanilan belgelerdir.

1. Kimlik Belgelerinin Kaybolmasi/Calinmasi

Kaybolan veya calinan kimlik belgelerini ele gegiren kot niyetli kisiler bu kimliklerle bir takim koti

amacli isle

mler yapabilmektedir.

Bunlar

Sirket/sirketler kurulmasi

Bankalardan ¢ek karnesi talep edilmesi

Capraz kimlik ¢ikariimasi

Borg taahhutlerine girilmesi

Sahte fatura diizenlemek suretiyle yasa disi gelir elde edilmesi
Cep telefonu hatti alip tehdit, santaj, terér vb. amagl kullaniimasi
Yurtdisina cikista kullaniimasi

Banka miisterisi olup internet Bankaciligina basvurulmasi
Bankadan kredi veya kredi karti bagvurusunda bulunulmasi

Bu durumda, gazeteye ilan verilebilir, emniyet makamlarina (pasaport subesi/mahalli polis makamlari,

yurt dis igi

in konsolosluklar vb.) haber verilebilir, emniyet biriminden, “kaybolduguna ya da calindigina

dair yazi veya tutanak” alinabilir ve. “Vergi Dairesine” bildirimde bulunulabilir.

2. Sahte

Belge ile Bireysel Kredi/Kredi Karti Bagvurusu

Gercek kisilere ait kimlik bilgileri ve belgelerinin kot niyetli Gglinct kisilerce ele gecirilerek bu belge-

ler ile ban

kalara kredi/kart bagvurusunda bulunulabilmektedir.

Bilgi v

e belgelerin ele gecirilme yéntemleri genel olarak:

Hirsizlik (muhtarlik soygunlari, clizdan ¢alinmasi, gasp vb.),

‘Phishing’ internet siteleri,

Cop karnistirma/posta kutusu hirsizlig,

Dolandiricilik (yUz ylze, sosyal medya, dolandiricilik amagli telefon aramalari vb.),
internet Ortami (virtisli e-postalar, Truva atlar vb.)

Cesitli nedenlerle toplanan kimlik fotokopileri/bilgileri (is bagvurulari, kurum ici
suiistimaller, Gyelik bagvurulari, Grin almak icin isyerlerine verilen kimlik fotokopileri vb.)

olarak gru

plandirilabilir.

Adina sahte basvuru yapilan misteri bu durumdan haberdar olduglu anda vakit kaybetmeden mutla-
a

ka ilgili ba

nka ile iletisime ge¢cmeli, bankasina bilgi vermeli ve yasal mercilere sikayette bulunmalidir.
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Kartli Odeme Sistemleri
Dolandiriciliklari



Musterilerin otomatik para cekme makineleri (ATM) ve ddeme noktalari (POS) araciligiyla banka kart-
lari ile islem yapmasi, 1980’li yillarin ikinci yarisindan sonra baglamis ve hizla yayginlasmistir.

Banka ve kredi kartlari ile gerceklestirilen dolandiricilik eylemlerinin en sik rastlanilanlarina asagida yer
verilmistir.

1. Kart Sikistirma

Ulkemizde kullanilan ATM’ler genel olarak islem siiresi tamamlanincaya kadar banka kartini kart okuyu-
cu bolmesinde tutmaktadir. Dolandiricilar, ATM'nin kart okuyucu bolmesine kagit, yapiskan maddeli
kart ve benzeri yabanci maddeleri yerlestirerek, musterinin ATM'ye islem icin soktuklari kartlarini, kart
okuyucu haznesinde sikistirarak iceriye girisini ya da disariya cikisini engelleyebilmektedirler

Sikistirilan kart, musteri ATM’den ayrildiktan sonra dolandirici(lar) tarafindan geri alinarak, 6grenilen
sifre ile kullanilir.

Kart Sikistirma Yénteminde Kullanilan Aparat Ornekleri:
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2. Para Sikistirma

Dolandiricilar, bazi ATM’lerin para ¢ekme haznesinin 6niine yerlestirdikleri 6n yluzi para verme haz-
nesinin 6n kapagina benzeyen ancak arka kisminda glicli bir yapiskan bant bulunan metal aparat ile
musterilerin cekmek istedikleri tutari ele gecirmektedirler. Kapagin arkasindaki orijinal kapak agilmis
parayl misteriye vermek Uzere itmistir. Ancak sonradan yerlestirilen sahte kapaga takilmis ve para
orada beklemektedir.

Gorsel 20: Para sikistirmada kullanilan aparatlar.

Ornek Olay:

AT AL MOT LD -

Gorsel 21: ATM kamera gorintdleri 1

Yukaridaki resimde dolandiricilar 18.00'da ATM'ye aparati yerlestirmektedir.

Burada resmi verilmeyen magdur musterinin para ¢cekme islemine karsin, dolandiricilarin yerlestirmis
olduklari kapak nedeniyle para haznesi agcilmamis ve misteri gitmistir.
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Gorsel 22: ATM kamera goruntileri 2

Hemen arkasindan gelen dolandiricilik zanlilari, para ¢cekme haznesi online yerlestirdikleri aparat
sokerek sikisan 1.000 TL'yi alarak ATM’den ayrilmistir.

1. Kart Basvuru Sahtecilikleri

Ele gecirilmis bir kimlik ya da bir kimligin kopyasini treten dolandirici, bu evrak ve basvuruda ta-
lep edilen diger evraklar ile musteri adina gesitli kanallari kullanarak kart talebinde bulunmaktadir.
Bankalarin kimlik dogrulama sureclerinde ihtiyag duyulan tim bilgileri gesitli yontemlerle temin ettigi
icin sonraki sifre olusturma, karti teslim alma gibi asamalar sorunsuz gegip dolandiricilik hedefini
gercgeklestirmektedir.

2. Kart Hesabini Ele Gegirme

Kredi karti limitini veya karta bagl hesap bakiyesini bosaltmak icin kullanilan bu yontem, kartin kendi-
sini veya kartla islem yapabilecek asgari bilgiler ele gegirilerek, yapilan dolandiricilik turadur.

Bu yontem kart hamili bilgileri ile mevcut miusteri adina yeni Uriin basvurusu, ek kart ¢ikarma gibi
amaclar icinde kullanilabilmektedir.

3. Kayip Calinti

Dolandiricilik amaciyla kart hamilinin zafiyetinden faydalanarak veya el cabuklugu ile fiziki olarak kartin
sifresi ile birlikte calinmasi veya kaybolan bir kartin baskasi tarafindan kullanilmasidir. Kaybolan kart-
larin limiti sifresiz islemlerle de bosaltilabilmektedir.

4. Sahte Kart

Sahte kartlar, gercek ve gecerli kartin bilgileri ile olusturulan kopya kartlardir. Sahte kart yaratabil-
menin birinci kosulu orijinal bir kart bilgisini ele gecirilmesidir. Bilginin ele gecirilmesi iki yontemle
olabilmektedir. Birincisi, kart verisini ATM veya POS cihazlari lizerine yerlestirilen ya da 6zel bir cihazla
kopyalayarak ele gecirilmesidir. Ikincisi ise, kart bilgilerinin depolandigi veri tabanindan calinarak elde
edilen kart numaralar sahte kartlara ylklenerek dolandiricilik amacl kullaniimasidir.

Dolandiricilar, gecerliligini yitirmis kartlarin manyetik bilgilerini silerek bunun yerine gecerli bir kart
verisini yuklerler.
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Orijinal karti Uretmek olduk¢a pahalidir. Kart Gzerinde- f
ki hologramin yapilmasi dahil pek cok zorluklari vardir.
Bu nedenle manyetigi olan kartlara bilgi yiklemek daha
pratik ve ucuz bir yoldur. Bunu yani sira “White Plastic”
(Beyaz plastik kart) diye tabir edilen, tzerinde hig bir gor-
sel logo gibi emareler olmayan kartlarin manyetiklerine de
bu bilgiler aktarilabilmektedir. White Plastic kartlarla zarar
yaratabilmek icin ya bir Uye isyeri ile birlikte kot niyetli
davranilmalidir ya da kartlar ATM’de kullanilmalidir. .

Baska bir karta aktarilmis sahte kart bilgileri ile gercek
kartin Uzerindeki bilgilerin uyusmamasi Uye isyeri tarafin-
dan yapilabilecek basit ve etkili bir kontrolddr. \

Gorsel 23: Beyaz plastik kartlar

Sahte kart konusunda sikca kullanilan yontemler asagidaki gibidir:

Kart Kopyalama (Skimming):

Gorsel 24: Kart manyetik kopyalama
aparati

Kart kopyalama, sahte kartlar konusunda en sik rast-
lanilan yontemlerden biridir. ATM’lere kurulan kopyalama
diizenegi ve Uye isyerlerinde “Skimmer” cihazi ile yapilan
kopyalamalardir.

ATM Uzerinden yapilan kart kopyalamalarda kart giris
yuvasina takilan bir aparat ile gercgeklestirilir.

Bu aparat sadece kart manyetiginin bilgilerini calmak-
tadir. Misterinin girmekte oldugu sifrenin calinmasi igin
ise; sahte klavye (PINPAD) ya da klavyeye odaklanmis ve
gizlenmis bir kamera kullanilabilmektedir.

Nadir de olsa, sahte ATM'ler ile de ayni islemler yapilmak-
tadir. Bilinen ATM'lerin yanina bir kullanim icin bir kam-
panya yuriten kicuk sahte modeller yerlestiriimekte, ATM
kiosklarinin kapi girislerine kart okuyucu ve sifre giris cihazi
konulabilmektedir.

Dolandiricilik sebekeleri kartlardan elde ettikleri manyetik alan bilgilerini bos kartlara yazarak, banka
karti 6zelligine sahip kopya kartlar olustururlar. Olusturulan bu kartlara ait sifreler de bilindiginden
herhangi bir ATM’den musterilerin hesaplarindan para cekebilir ya da harcama yapilabilir.

ATM'de Kopyalama Diizenegi:

Dolandiricilar parmak izi ihtimalini de gézoniinde bulundurarak eldiven ile dizeneklerini ATM'ye ta-
karlar. Skimmer cihazi (kopyalama aparati) ve kamera hazirligi icerisinde olan dolandiricilarin resimle-

rine yanda verilmistir.
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Gorsel 25: Kopyalama cihazini yerlestirilmesi

Bazi skimmer (kopyalama) cihaz 6rnekleri asagidadir:

Gorsel 26: Kopyalama cihazlari
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Sifrelerin calinmasi icin kullanilan kamera diizenekleri asagida verilmistir:

Gorsel 27: Kamera Dizenekleri

ATM tavanina yapistirilan plastik diizenegin icine gizlenen cep telefonunun kamerasi kullanilarak kul-
lanicinin klavye hareketleri gozlemlenmektedir.

POS Kaynakli Kart Kopyalama:

Uye isyerlerinde “Skimmer” cihazi ile yapilan kopyalamalarda ise; genellikle lokanta, dinlenme yerleri,
alisveris magazalarinda calisan dolandiricilik sebekesi tyeleri, 6deme yapilmak amaciyla verilen kart-
lari ikinci bir okuyucudan gegirerek kopyalar. Sifreyi calisan bizzat almaktadir. Nadiren de olsa, POS
makinesinin igerisine bu dizenek teknisyen kiligina girmis kisiler tarafindan da yerlestirilebilmekte bu
takdirde sifreleri ‘log’'layip calabilmektedirler.

Sahte Slip f)rneéi: Slipteki onay kodu 7 haneli (6 haneli olmali) ve Slipte POS
bankasina ait bilgi bulunmuyor.

Bu kartlarin manyetik alan bilgileri baska kartlara yikle-
nir. Kopyalanmis kartlarla, sahte belgelerle acilmis tye
isyerlerinden harcama yapilmis gibi gosterilir ya da
sahte kimlik kullanilarak konudan habersiz lye isyer-
lerinde aligveris yapilr.

Kartin manyetik alaninin kopyalanmasi &zellikle yaz
aylarinda, turizm bodlgelerinde ve buylk sehirlerde
daha sik gorulmektedir.

Gorsel 28: Sahte bir slip.
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V.

BOLUM
Dolandiriciliktan Korunma
Yontemleri



Dolandiricilikla micadele konusunda alinacak énlemlerde hem kurumlara hem de kisilere 6nemli so-
rumluluklar dismektedir. Zaman icinde dolandiricilar kendilerini gelistirdikge onlara karsi alinacak
énlemler de gelisecektir. icinde bulundugumuz 2015 yili itibariyle bankalar ve misteri tarafindan
dolandiricilikla micadele konusunda alinabilecek dnlemlere asagida detayli bir sekilde deginilmistir.

Bankalar tarafindan kullanilan guvenlik unsurlari musterilerin islem glvenliklerini ve finansal degerle-
rini korumaya yoneliktir. Bunun icin bankalar tarafindan sunulan internet bankaciligi, mobil bankacilik,
telefon bankacihgi veya ATM gibi kanallar igin yaratilmis en Ust diizey givenlik dnlemlerinin alindig
ortamlardir.

Kullanici Adi / Miisteri Numarasi:
Banka tarafindan misteriye 6zel tanimlanan kisiye 6zel bir koddur.

Parola / Sifre:
Kimlik dogrulamada kullanilan, degistirilmesi zorunlu kilinmayan gizli alfabetik ve/veya rakamsal karak-
terler dizisidir.

Tek Kullanimlik Sifre:

Bankalar tarafindan sanal ortamlarda erigim hakki verdikleri misterilerine tanimlanan ve islem bazli da
kullanilan degisken kodlaridir. Tek kullanimlik sifreler, banka tarafindan iglem aninda otomatik olarak
uretilen ve musteri cep telefonuna génderilen bir sifre olabilecegdi gibi farkli cihaz ve yontemlerle de
uretilerek musteriye iletilir.

Islem Dogrulama Resmi:
Bazi bankalar tarafindan musteri girisinde gosterilmek tizere belirlenen resim/koddur. Ayrica bu resim-
ler bazi durumlarda ¢oktan se¢meli olarak islem onaylarinda da kullanilabilmektedir.

Elektronik imza: _
15.01.2004 tarihli ve 5070 sayili Elektronik Imza Kanununda tanimlanan kisiye 6zel elektronik imza
sertifikasidir.

Kisisel Bilgiler:

Gergek kisi kullanicilarin adi, soyadi, T.C. kimlik numarasi, pasaport numarasi, vergi kimlik numarasi,
sosyal glvenlik numarasi, kimlik tanimlayicisi, dogum yeri, dogum tarihi, telefon numarasi, adresi,
elektronik posta adresi, resim, goriinti ve ses kayitlari, biyometrik veriler gibi bilinmesi halinde tek
basina veya diger bilgiler ile bir araya geldiginde ait oldugu kisiyi belirleyen ya da belirlenebilir hale
getiren bilgi ya da bilgi setidir.

Miisteri Bilgilendirmeleri:
Bankalarin internet sitelerinde veya e-posta/SMS yolu ile musterilerine glivenlik ile ilgili yapmis
olduklari bildirimlerdir.

Bankalar tarafindan alinan giivenlik 6nlemleri ile birlikte musterilerini de oncelikli olarak almasi gere-
ken bazi dnlemler ve uymasi gereken kurallar mevcuttur.
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Cep Telefonu Marka ve Modeli:

Mdsterinin sanal bankacilik kodlarini ele gecirmek hedefi ile olusturulan zararli yazilimlarca, kullanicinin
telefonuna ait marka ve model bilgileri istenebilmekte olup, bu bilgiler Gzerinden musteri telefon
cihazina zararli kod yiklenebilmektedir. Sanal ortamda karsilasilan bu tip bir talep oldugunda bankaya
boyle bir uygulama olup olmadigi sorularak mutlaka teyit edilmelidir.

Bilgi Hirsizhig::
Kisiler finansal veya finansal olmayan bilgilerini 6zenli kullanmali ve korumalidir. Sosyal medya Uzerin-
den paylasilan bilgilerin gizliliginin korunmasi amaciyla bu uygulamalarin sagladiklari gizlilik ayarlarinin
yapilmasi onerilir.

Bankalardan Gelen Bildirimler:

Uriinlerin giivenligi ile ilgili hususlar hakkinda bankalar tarafindan verilen bilgilerin/aciklamalarin okun-
masi ve belirlenen talimatlara uygun olarak islem yapilmasi glivelik agisindan biyik 6nem arz etmek-
tedir. Guvenlikle ilgili herhangi bir tereddiit olusmasi durumunda mutlaka bankaya bagvurulmali ve bil-
gi verilmelidir. Unutulmamalidir ki, bankalar kisisel bilgileri musterilerinden e-posta yoluyla asla talep
etmezler. Kisisel bilgileri soran e-posta ve/veya e-posta icerisinde yer alan linkler Gzerinden bilgi pay-
lagilmamali, cevap verilmemeli ve bu tir bir durumla karsilasildiginda ilgili bankaya bilgi verilmelidir.

Bilgi Gizliligi:
Banka islemlerinde kullanilan kimliklerin giivenligi son derece 6nem arz ettiginden; kimliklerin taran-
mis gorintuleri bilgisayarlarda saklanmamali, fotokopileri rastgele yerlerde bulundurulmamalidir.

Yakinlarinizin isim, dogum tarihi, tutulan takimin s
kurulus yili gibi 6zel giin ve tarihler, telefon nu-
marasi gibi tahmine acgik bilgiler sifre olarak
secilmemelidir. Ayrica guvenlik icin her yerde ayni
sifre kullanilmamalidir. Facebook kullanici adiniz
sanaldunya@cipostal.com ve sifreniz “kapi07”.
Muhtemelen kullandiginiz e-posta adresinizdeki
sifreniz de “kapi07"dir.

gdylemeyin!

. . . o L LR R N 7O, |
Internet bankaciligi sifresi herhangi bir yere T | -:".,.,T:
yazilmamali ve kimseyle paylagilmamalidir. Sifreler | oy ihalll- o P not alarak

Bilgisayara veya tarayiciya kayit edilmemelidir. w471AC ry- 408 saklamayin

!
Sadece guvenliginden emin olunan bilgisayar- %
lardan islem yapilmalidir. Herkesin kullanimina 'I?T!!"'IF'“' $m rl-t-u.:
acik bilgisayarlara, zararli yazihm yuklenip ytklen- —_— I~ gllresiz
medigi hususunda emin olunamamaktadir. : elektronik
Bilgisayarin nasil korundugu hususunda bir Pﬂﬁﬁwurd.dﬂﬂ alarak
bilgi yoksa internet bankaciligi gibi riskli islemler \ dn'}"lmf'mj
yapilmamalidir. Bu tir bilgisayarlara yiklenen - - = —
Gorsel 29: Sifre Guvenligi
programlar vasitasiyla kullanici adl, sifre ve parola kolaylikla ele gecirilebilmektedir. internet kafe gibi
ortak kullanima acik alanlardaki bilgisayarlarda ve is yeri bilgisayari gibi baskalarina ait ya da baska-
larinin erisimine acik bilgisayarlarda internet bankaciligi islemi yapilmasi glivenli degildir.

internet bankaciligi girislerinde sanal klavye kullanimina 6zen gésterilmelidir.

Bilgisayar ve erisim amaciyla kullanilan cihazlarda kopya veya lisansiz yazilim kullaniimamali, yazilim-
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Gorsel 30: Herkese acik internet kullanim alani (internet Kafe)

larin guincel strimleri tercih edilmelidir. Lisansi olmayan ve kirik olarak tabir edilen bir programin igine
bilgi toplayan bir yazilim atilmig olabilir. Bunun yani sira, lisansiz yazilimlarda givenlik agiklari olabi-
lecegi gibi, fark edilen aciklar icin glincelleme yapilamamaktadir.

Isletim sistemi ve internet tarayicisinin glincel tutulmasi gerekmektedir. Bilgisayarin korunmasi ve so-
runsuz ¢alismasinin saglanmasi igin, yazilimi Ureten firmalar tarafindan yayinlanan gilincellemeler takip
edilmeli ve glincellemeler zamaninda yapilmalidir.

Bilgisayarlarda lisansh “anti-viris” yazilimlari kullanilmali ve bu yazilimlar giincellenmelidir.

internet bankaciligi sitesine giriste adresin dogru bir sekilde tarayicinin adres alanina yazilmasi ve her-
hangi bir yonlendirici link kullanilarak internet bankaciligi sitelerine giris yapilmamasi 6nerilmektedir.

Internet Uzerinden yapilan aramalar sonucu alinan adres bilgilerinin yanlis ve yaniltici olabilecegi
unutulmamalidir.

Guvenli internet sitelerinde adresin gecerli ve givenli oldugunu gosteren sertifikalar kontrol
edilmelidir.

internet giivenlik duvari (firewall) kullanilmali ve bu tir uygulamalar bilgisayarlarda aktif
tutulmalidir. Firewall yazilimlar, bilgisayarlara yetkisiz erisimi en-
gelleyebilir.

Tarayicida otomatik tanimlama fonksiyonu kullanilmamalidir.
Otomatik tanimlama fonksiyonu, daha 6nce girilen sifreler de dahil
olmak Uzere tum bilgileri saklar. Glvenlik agisindan otomatik tanim-
lama fonksiyonu devre digi birakilmalidir. Ek olarak, “Sifreyi Hatirla
(Remember Password)” 6zelligi ayrica uzak durulmasi gereken bir
segenektir. Bu segenek kullanildiginda, bilgisayariniza erisen kisi-
nin e-postalarinizi, Gyeliklerinizi ele gecirmesi icin artik size ihtiyaci
yoktur.

Gorsel 31: Guvenlik duvari
kullanilmalidir
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Gorsel 33: Sifreleriniz icin otomatik tanimla-
ma fonksiyonu kullanilmamalidir.
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Gorsel 32: Sifre hatirla segenegi
secilmemelidir

internet gezgini tarafindan indirilen dosyalarin sik sik temizlenmesi gerekir. Bazi internet sitelerine
girildiginde, sitelere yiklenen uygulamalar ve kicuk yazilimlar ile siteye giren kisiler hakkinda bilgi
toplanir. Toplanan bilgiler bir metin (.txt uzantili) dosyasinda tutulur. Bu dosyalara “Tanimlama Bilgisi”
(Cookie/Cerez) denir. Cerez dosyalari, hangi sitelerin ziyaret edildigine ve bu sitelerde internet siteleri
uzerinden doldurulan formlara ait bilgilerden olusur.

Cookie'ler (cerez) virls yaymak icin kullanilamazlar. Ancak bazi 6zel bilgilerinizin kot amagli kisilerin
eline gegmesini kolaylastirir.

Ek olarak, internet sitelerine girildiginde bazi gereksiz dosyalar “Temporary Internet Files” dizini altin-
da depolanmaya baslar.

Ozel bilgilerin olabilecegi bu dosya ve Cookie'leri silebilmek icin asagidaki adimlarin takip edilmesi
gerekir. Bu isleme “Cache” 6n bellek temizligi denir.
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= ek | Gl | foerd Bellentle  Propreear | Gelipen
Cery by .
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Gorsel 34: Internet Explorer Cache Temizligi
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Google Chrome igin:

Chrome meni butonu — Ge¢mis — Tarama Verilerini Temizle
yolundan acilan pencerede, “en bastan” secenegi ile tim
kutucuklar secilerek, “Tarama verilerini temizle” butonuna
basilarak yapilir.

Bunlara ek olarak tarayiciniza ait glivenlik seviyesi her zaman
icin Ust seviyede olmalidir. Otomatik form doldurma ile sifre
kayit etme fonksiyonlarini aktif etmemeniz ise daha guvenli
bir kullanim olacaktir.

Gorsel 35: Google ChromeCache

Temizligi

Bireysel kullanicilarin internet c¢ikisinda kullandiklar cihazlara (Wi-Fi) _

sifre koymalari gerekmektedir. Ai.
Sifresiz ya da kolay tahmin edilebilir bir Wi-Fi kullaniminda bilgileri- ﬁ

nizin calinmasinin yani sira, sug bazen kullandiginiz cihazlar Gzerinizden -y © —
islenebilir. WEP sifreleme sistemi yerine WPA/PSK sifreleme sistemini | Y D
kullanmaniz aginizin glivenligini arttirmada 6nemli bir unsurdur. "l 'S

Wi-Fi baglantinizda modem ayarlari icinde “Lowest Common Deno-
minator” ayarlarindan en yuksek seviyeyi secerek, WEP ve WPA Gérsel 25: Wi-Fi ikonu
sifrelemelerini 128 Bit'lik bir korumaya ¢ikarabilirsiniz. )

Ek olarak, modeminizi kullanmadiginiz zamanlarda kapatmaniz basit ama etkili bir davranis olacaktir.

Ag uzerinden oynanan oyunlarin ¢ogu bilgisayarin glivenlik duvarini ve aktif virlis programlarini
kapatmayi sart kosar. Clinki bu guvenlik katmanlarinin olmasi oyun sunucusu ile bilgisayar arasindaki
bilgi alisverisini yavaslatir veya tamamen engeller.

O anda baglanilan sunucudan bir saldir olmamis olmasi daha sonra olmayacagi anlamina gelmez.
Bunun 6nline gegebilmek icin sadece taninmis ve buyik firmalara ait sunuculara baglanilmasi 6neri-
lir. Ayrica guvenlik duvarini kaldirarak, oynanan oyunlardan sonra bilgisayarin tekrar en st seviyede
glvenlige tasinmasi dogru olacaktir.

Mobil Cihazlar

Mobil cihazlara uygulama marketleri disindaki ortamlardan uygulama indirilmemesi gerekir. Bu ortam-
lardan indirilen uygulamalar ile cihazinizdaki bilgilerin calinmasi mimkindir, isletim sistemi kirilmig
mobil cihazlarla yapilan bankacilik islemleri glvenlik risklerine agiktir. Zararli uygulamalardan korun-
mak icin cihaz ayarlarinizda bulunan “market disi uygulamalarin yiklenmesi” segeneginin isaretli ol-
mamasi gerekir.
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Telefon bankaciligr sifrenizi herhangi bir yere yazmayiniz. Bilgisayara veya tarayiciya kayit etmeyiniz.
Yakinlarinizin ismi, dogum giind, taraftar oldugunuz takimin kurulus yili gibi 6zel glin ve tarihleri, tele-
fon numaraniz gibi tahmine acik bilgileri sifre olarak kullanmayiniz.

Telefon sifrelerini telefona tuslayarak giriniz. Sifreleriniz s6zli veya yazil olarak talep edilirse kesinlikle
bilgi vermeyiniz; gorismelerinizi derhal sonlandirarak bankaniza konu hakkinda bilgi veriniz.

Telefon cihazini vererek size yardim etmek isteyen kisilerin teklifini kabul etmeyiniz.

Baskalarina ait ve kamuya acik alanlardaki telefonlardan gérisme yapmak igin, aradiginiz numarayi
kendiniz geviriniz. Numarayi dogru gevirdiginizden emin olunuz.

Yaptiginiz gorismeler sonrasinda, tusladiginiz islem sifrelerinizin telefon hafizasina alinmadigindan
emin olunuz.

Yaptiginiz telefon goérismeleri sirasinda, sipheli sahislar tarafindan izlenmediginizden ve dinlenme-
diginizden emin olunuz.

Sifreniz size 6zel bir bilgidir. Kimseyle paylagsmayiniz ve kullanim esnasinda gizliligi hususunda ge-
rekli 6zeni gosteriniz. Sifrenizi ATM'de kullanirken gizleyin, ¢evrenizde sifrenizi goérebilecek kisilerin
olmadigina emin olunuz. Siphelendiginiz durumlarda bankanizi bilgilendiriniz.

ATM’de yardim teklif eden stpheli kisilerden yardim almayiniz, bunun yerine varsa banka gérevlisin-
den yoksa ¢agri merkezlerini arayarak yardim aliniz.

ATM'’lerden para gekerken (6zellikle hafta sonu) ATM cihazinda herhangi bir farklilik olup olmadigini
kontrol ediniz.

islem yaptiginiz ATM'de siipheli bir durumla karsilastiginizda (6zel olarak yerlestirilmis bir cihaz vb.)
islem yapmayarak derhal bankaniza haber veriniz. Cevrenizde sipheli sahislar olmadigindan emin
olunuz.

Kartinizin ATM'de sikismasi, alikonulmasi gibi durumlarda size yardimci olmak isteyen kisilerden yardim
almayiniz. ATM'de kartiniz kalmis ise kotu niyetli kisiler “ATM'ye tekrar sifrenizi girmeniz halinde
kartinizin iptal edilecegini” belirtebilir ve hatta “kendi cep telefonlari ile bankanizi aramaniza yardimci
olmayi” teklif ederek kart sifrenizi elde edebilirler. Bu tir yardimlari kabul etmeyiniz. Varsa kendi cep
telefonunuzla veya en yakindaki guivenli bir telefonla bankaniza derhal haber veriniz.

Kart bilgileri kisiye 6zeldir ve bu bilgilerin gizliligini (kart numarasi, son kullanma tarihi, glivenlik kodu/
CVWV2 kodu) koruyunuz. Glvensiz ortamlarda kullanmayiniz, liclinci kisilerle paylasmayiniz.

Kart ve kart ile birlikte kullanilan; kartin kendisi, sifre ve mesaj gelen cihazlar, sifre Greten cihazlar gibi
unsurlari koruyunuz.
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Bankaniza vermis oldugunuz iletisim bilgilerinizin (e-posta adresi, adres, telefon numarasi, vb.) gizli-
ligini korumaya 6zen gosteriniz

Kartli dolandiriciliklarla ilgili kullanilan drinlerin glivenligi hakkinda bilgi sahibi olmaniz son derece
oénemlidir. Banka internet sitelerinde guvenlik hakkindaki sayfalar titizlikle takip edilebilir.

Kartinizla yaptiginiz islemlerde 6deme bilgilerini kontrol ediniz.

Kredi karti ile sanal ortamlarda yapilan alisverislerde sanal karti tercih ediniz.

Bankaya verdiginiz bildirim adreslerinizin degismesi durumunda bankanizi bilgilendiriniz ve degisik-
likleri bildiriniz. Banka hesap durumunun ve faturalarin her zaman yeni adrese génderildiginden emin
olunuz. Adres degisikliginin bildirilmemesi durumunda eski adrese gonderilen hesap 6zeti/durumu ve
fatura bilgilerinin kot niyetli kisilerin eline ge¢gme olasiligr oldugunu unutmayiniz.

Glven vermeyen ve itibari olmayan internet siteleri Uzerinden aligveris, telefonla veya mektupla
siparis alan firmalar ile kart ve kimlik bilgilerini paylasmayiniz. Sanal aligveris yapilan sitelerde 3D

glivenlik 6zelligi olan siteleri tercih ediniz.

Adiniza bir bagkasi tarafindan yapilan harcamalardan haberdar olmaniz icin hesap kesim cetvelleri
kontrol ediniz ve giincel dénem borclarinizi diizenli takip ediniz.

Supheli durumlarda ivedi olarak bankanizla iletisime gecip olay hakkinda bankaniza bilgi veriniz.
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Asagida bilisim, teknoloji ve dolandiricilik literatiiriinde sikca karsilasilan bazi terimlerin ingilizce ve
Turkge karsiliklari ile agiklamalarina yer verilmistir.

NO TURKCE INGILIZCE ACIKLAMA

1 Abone Kimlik Subscriber Identifi- | Mobil telefonlarin GSM servis saglayicidan hizmet
Moduili cation Module (SIM) [almasini saglayan mikrogip.

2 Acilir Kapanir Pop-Up Bir siteye girildigi zaman onunla birlikte agilan
Pencere reklam pencerelerine pop-up denilmektedir.

3 Alfanimerik Alphanumeric Harfleri, rakamlari, bazen de gidim karakterlerini,
Ozel karakterleri ve bos karakterleri kapsayan ku-
medir. (Or. Sifrelemelerde "alfa niimerik karakterler
giriniz" seklinde uyarilarla karsilasilabilir.)

4 Alternatif Alternative Distribu- | Misteri ile yuz yuze gelinmeden gerceklestirilen
Dagitim Kanallari | tion Channels (ADC) | bankacilik islemlerini saglayan arag veya ortam-
(ADK) lardir. (Or. internet Bankaciligi, Cagri Merkezi, ATM

vb.)

5 Anonim Anonymous Kimlik belirtilmeyen durum ve ortamlardir.

6 Arama Motoru | Search Engine internet lzerinde bulunan icerigi aramak icin kul-
lanilan bir mekanizmadir. (Or. Google, Yandex,
Yahoo, vb.)

7 Atak, Saldiri Attack Bir bilgisayar sistemine izinsizce girme, bir web
sayfasini kirletme, bir Truva ati sokma veya bir kodu
kirma, vb. girisimlerdir.

8 Ates Duvari Firewall internet lizerinden bir sisteme girisleri koruma
amagli olarak kisitlayan/yasaklayan ve genellikle bir
internet gateway servisi (ana internet baglantisini
saglayan servis - ag gecidi) olarak calisan bir bilgi-
sayar Uzerinde bulunan glivenlik sistemine verilen
genel addir.

9 Baglant Link internette bir sayfa icinde baglanti saglanarak bas-
ka bir sayfaya yonlendirme saglayan fonksiyondur.
Baglantilar genellikle alti ¢izgili ya da farkl renkle-
rde gériilir. Uzerine geldiginizde mouse el isaretine
donusdur.

10 [Bilgi Sizintt En- | Data Leakage Pre- | Veri sizintisi engelleme.

gellemesi vention (DLP)

11 | Bilgisayar Kor- Hacker Sahsi bilgisayarlara veya cesitli kurum ve kuruluglara
sani ait bilgisayarlara ve aglara izinsiz olarak giris yapan

kisilere denir.

12 | Biyometri Biometer Kullanicinin fiziksel ve davranigsal 6zelliklerini tani-
yarak kimlik saptamak Uzere gelistirilmis bilgisayar
kontrolll, otomatik sistemler igin kullanilan genel
bir terimdir.

13 | Cerez Cookie Tarayici Uzerinde tutulan tanimlama bilgisidir.

14 [ Cevirim Disi Off-line Bilgisayar sisteminde sunucuya bagl olmama ha-
lidir.

15 | Cevirim igi On-line Bilgisayar sisteminde sunucuya bagli ve calisir du-
rumda olma halidir.

16 | Dogrulama Authentication Elektronik bankacilikta, kimlik denetimi, yetki de-

netimi; aslina uygunlugu kanitlama, kimlik, yetki ve
sayisim denetim protokolleridir.
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NO TURKGE INGILiZCE ACIKLAMA

17 | Dolandiricilik Fraud Bankacilik sisteminde dolandiricilik, sahtekarlik,
hirsizlik, cikar amacli yapilan koti niyetli girisimleri
ifade eder.

18 | Eklenti Attachment Bilgisayarda bir mesaja (e-posta) eklenen dosyadir.

19 | Ekran Kaydedici |Screen-Logger Ekran gorintusu alan casus yazilimlardir.

20 |[Elektronik Bank- [Online Banking Subesiz bankacilik. Alternatif Dagitim Kanallari tize-

acilik rinden yapilan bankacilik islemleridir.

21 |[E-Posta ve Tele- [Mail Order/Tele- internet veya Telefon lizerinden alisveris islemidir.

fon ile Siparis phone Order (MO/
TO)

22 |Erisim Access Elektronik bankacilikta bilgisayar 6z kaynaklarini
kullanma olanagini elde etme olarak sikca kul-
lanilmaktadir. Bir sisteme erisim hakkini, kullanma
hakkini elde etmek olarak da bilinir.

23 | Etkinlestirme Activation Elektronik bankacilikta sunulan bir Grindn kimlik
dogrulama kosuluna bagh olarak kullanima agilmasi
sureci olarak kullanilmaktadir.

24 | Flas Oynatici Flash Player Flash Player Cesitli ekran ve tarayicilarda ben-
zersiz uygulama, igerik veya videolarin hatasiz
goriuntulenmesini saglayan tarayici tabanli bir me-
dya oynaticisidir.

25 | Glvenli Hip- HyperText Transport | internet aginda data transfer protokoliidiir ancak

er-Metin Transfer | Protocol Secure SLL ile sifrelenmektedir.
Protokolu (HTTPS)
26 | Guvenli Soket Secure Sockets Lay- |Sunucu ile istemci arasindaki iletisimin sifrelenmis
Katmani er (SSL) sekilde yapilabilmesine imkan veren standartlasmis
bir teknolojidir.

27 |Hesap Ele Account Takeover | Kredi karti limitinin veya karta bagh hesap bakiyesi

Gegirme bosaltmak icin kullanilan kartin kendisi veya kartla
islem yapilabilecek asgari bilgileri ele gecirilmesiyle
yapilan dolandiricilik tiridur.
28 | Hiper-Metin Hypertext Transfer |internet aginda data transfer protokoltdiir.
Transfer Pro- Protocol (HTTP)
tokoli

29 |indirme Download Elektronik bir ortamdan dosya ¢ekme islemi.

30 [internet Internet Fraud Bankalarin ortak paylasimda bulundugu internet
Dolandiricihig Alarm System (IFAS) [dolandiricihgi alarm sistemidir.
Alarm Sistemi

31 |internet Protokol | Internet Protocol internet adresleme sistemidir. (Or. http//www.
Adresi Address (IP) ornek.com adresi aslinda 195.175.68.4 rakamlarina

karsilik gelir.)
32 | Kablosuz Erisim [Wireles Fidelity (Wi- [ Kablosuz erisim noktalari araciligi ile yerel alan agi-
Fi) na baglanmayi ifade eder.
33 [Kabloya Esdeger | Wired Equivalent Kablosuz ag baglantilarinda (Wi-Fi) Veri bag ta-
Mahremiyet Privacy (WEP) bakasinda calisan bir sifreleme yontemidir.
34 | Kart Hesabini Ele | Account Takeover [Kart bilgilerinin veya fiziki olarak kartin dolandirici
Gegirme tarafindan ele gecirilmesidir.

35 [Kinlmis Yazilm [ Crack Orijinal olmayan, program, oyun vb. uygulamalari

orijinal yapmamiza yarayan korsan dosyalardir.
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36 | Koklama Sniffing Birden fazla bilgisayar arasinda yapilan bilgi
alig-verisini gizlice yakalamaya ve bilgi edinmeye
"sniffing" denilir.

37 | Koti Amach Malware Bir virls, solucan ya da Truva Ati gibi zarar verici

Yazilim islemler yapabilen bilgisayar programidir.

38 | Kullanici User Bir sistemi, uygulamayi kullanan olarak tanimlanan
kisidir.

39 [Laminasyon Lamination Farkli yuzeylerin ve katmanlarin, isi, basing ve
yapistiricilar ile bir araya getirilerek tek bir katman
haline getirilmesi igslemidir.

40 |Lazer Perfore Laser Perfore Gorsellerin Uzerine yerlestirilmis ozel isaret veya
simgelerdir.

41 | Manyetik Skimming Plastik kart kopyalama dolandiriciligina verilen

Kopyalama addr.

42 | Merkezi Nufus MERNIS Merkezi Niifus idaresi Sistemidir.
idaresi Sistemi

43 | Mobil iletisim Global System for | Cep telefonu iletisim sistemidir.
icin Kiiresel Mobile Communica-

Sistem tions (GSM)

44 | Morotesi Ultraviyole (UV) Dalga boyu 100 ile 400 nm arasindaki iginima denir.

45 | Oltalama Phishing Dolandiricilarin rastgele kullanici hesaplarina gon-
derdikleri, kullanicinin 6zel bilgilerini (sifre, paro-
la, mUsteri numarasi, kullanici adi, kredi kart nu-
marasi vb.) elektronik ortamlarda ele gecirilmesini
amaglayan saldiri turadur.

46 | Ortadaki Adam [Man In the Middle [Saldirganin sunucu ve istemci arasina girerek kul-

Saldirisi Attack (MitM) lanici bilgilerini ele gecirmeyi amaglayan saldiri
taridar.

47 | Otomatik Para Automatic Teller Ozellikle para cekme/yatirma icin kullanilan ve
Cekme Makinel- | Machine (ATM) bunu yani sira hesap hareketleri, havale, eft, fatura
eri odeme gibi islemler icin kullanilan insansiz ¢alisan

ugbirim aygrtidir.

48 | On Odeme Advance-Fee Fraud |419 dolandiriciligi olarak da bilinir, 5n 6deme yoluy-
Dolandiricilig (AFF) la dolandiricilik yapilmasidir.

49 | Para Transferi Money Transfer Para gonderim isleminde Western Union tarafindan
Kontrol Nu- Control Number isleme 6zel olusturulan bir numaradir.
marasi (MTCN)

50 [Reklam Bandi Banner internet sitelerinde tanitim, reklam amaciyla yer-
lestirilen, farkl boyutlarda, sabit ya da hareketli
olabilen panolardir.

51 |Reklam E-Postasi | SPAM E-mail Kullanici tercihinden bagimsiz olarak yapilan her

(istenmeyen) turlt elektronik posta gonderimidir.

52 |Sahte Alan Adi  |Fake Domain Sahte alan adlarina denir. Or. www.sahtealanadi.
com

53 |Sanal Ozel Ag Virtual Private Net- | internet lizerinden baska bir aga baglanmayi

work (VPN) saglayan baglanti cesididir.

54 | Satis Noktasi Point Of Sales Ter- | Kredi kartlarinin islem yapabilmesi icin kullanilan

minal (POS) cihazdur.
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55 [Solucan Worm Network lizerinde kendilerini bir makineden bas-
ka bir makineye kopyalayabilen, kendi kendilerine
cogalma yeteneklerine sahip olan zararli yazilim-
lardr.

56 |[Sosyal Ag Social Network Sanal ortamlarda sosyal iletisim kurmaya yarayan
aglardir. (Or: Facebook, Twitter, Instagram, vb.)

57 | Sunucu Server Diger bilgisayarlara veri sunan ¢ok daha kapasiteli
bilgisayara verilen addir.

58 | Swift Swift Tim dunyadaki bankalar arasinda elektronik fon
transferi standardi saglayan bir sistemdir.

59 |[Sifre Ureten Token Bir sisteme giris icin sifre Ureten cihazlara ya da

Cihaz yazilimlara denilir. (hard token/soft token)

60 |Sifreleme Encryption Gizlenmek istenen bir bilginin (metin, fotograf, ses
kaydi, kisisel bilgiler vb.) bir algoritma yardimiyla bir
baskasi tarafindan okunmasini ya da degistirilmesini
engellemek icin yapilan sifrele islemine denir.

61 |[Tarayici Browser "www." izerinde dokimanlarin transfer edilip
goruntulenmesml saglayan programlara "browser
(tarayici)" adi verilir. (Or. Internet Explorer, Google
Chrome, Firefox, vb.)

62 | Tarayicidaki Man In The Browser |internet tarayicisi lizerine zararl yazilim yerlestir-

Adam Saldirisi (MitB) ilerek kullanici bilgilerini ele gegirmeyi amaclayan
saldiri tirudur.

63 | Tek Kullanimlik [ One Time Password [ Online bankacilikta islem onaylari veya login ekran-

Sifre (OTP) larinda kullanilan ek glivenlik saglayan tek kullanim-
Lk sifredir.

64 [Truva Ati Trojan Horse Bir bilgisayar programina baglanarak gizlenen,
tahribatini yaparken programin olagan calismasina
izin veriyormus gibi goziken virtslerdir.

65 |[Tus Kaydedici Key-Logger Klavyeden basilan her tusun loglarini tutan casus
yazilimlardir.

66 | Tus Takimi Pin Pad POS cihazlarinda, kart sahibinin sifresini 6zel olarak
girmesi i¢in kullanilan cihazlara denir.

67 | Uyari Alarm Dolandiricilik ve suiistimal takip ekiplerinin
olagandisi bir duruma almis olduklari her turli ika-
zdr.

68 [Varolmayan Kart [Card not Present Bilgileri kullanilabilmesi icin dolandirici tarafindan

(CNP) olusturulmus fakat fiziki olarak basiimamig karttir.

69 | Veri Kanali Port Bir bilgisayarla dis aygltlar arasindaki kablo ile
iletisimi saglayan veri kanalidir. (Or. SCSI, USB, vb.)

70 | Viriis Onler Anti-Virus Bilgisayar guivenligini saglayabilmek icin bazi
virlsleri temizlemeye yonelik programlardir.

71 |Vishing Vishing Kimlik avcilarinin, IP Gzerinden ses (VolP) uygula-
masini kullandigi ses ile aldatma yontemidir. Tele-
fonla kisisel bilgilerin ele gegirilmesidir.

72 |[Western Union Western Union (WU) | Bir para transfer sistemidir.

73 | Wi-Fi Korumali [ Wi-Fi Protected Wi-Fi Uzerinde, “WEP" sifreleme sisteminden daha

Erisim Access (WPA) glvenli ve daha yeni bir teknolojidir.
74 | Yerel Hizmet Agi |Local Area Network [Ev, okul, laboratuvar, is binalari vb. gibi sinirli cogra-
(LAN) fi alanda bilgisayarlari ve araclari birbirine baglayan
bir bilgisayar agidir.
75 | Yuklemek Upload Elektronik bir ortama dosya yikleme islemidir.
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